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1. INTRODUCCION

La Contraloria Municipal de Barrancabermeja, a través de la definicibn de su plan
estratégico 2022-2025, tendra la oportunidad al interior de la Entidad de adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al
interior de la CMB, apoyar las areas misionales mientras se piensa en tecnologia, liderar
las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de generar
transformaciones en el sector, como parte de los beneficios que un plan estratégico de TI
(en adelante PETI)debe producir una vez se inicie su ejecucion.

En ese sentido, el PETI se construye, actualiza y gestiona alineado con los lineamientos
generales de la Politica de Gobierno Digital que deben adoptar las entidades
pertenecientes a la administracion puablica en cumplimiento del Decreto 767 de 2022 y
demas normatividad aplicable; lineamientos que se encuentran encaminados a facilitar y
apoyar la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la
politica se detalla el habilitador de arquitectura, el cual busca que las entidades desarrollen
capacidades para el fortalecimiento institucional, implementando el enfoque de arquitectura
empresarial en la gestion, gobierno y desarrollo de proyectos con componentes de
tecnologias de la informacién, temas contenidos en este documento.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios
estratégicos y tacticos para la Entidad:

v" Contar con un portafolio de iniciativas que estén alineados con los objetivos y metas
de la Contraloria Municipal, de tal manera que apalanquen y ayuden a la entidad a
alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

v Fortalecer los componentes de Tecnologias e Informacién y la tecnologia que la
Entidad utiliza para apoyar los procesos Misionales y de apoyo administrativo.

v' ldentificar herramientas que ayuden a contar con informacién oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.
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v" Adquirir e implementar buenas practicas de gestion de TI, El Plan Estratégico de
Tecnologias de la Informacion busca entonces recopilar el sentir actual del Ente
Publico, identificar las oportunidades TIC y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad

v" Adoptar tecnologia que genere y apoye cambios en pro de una mejor gestion
institucional.

Debido al traslado de las oficinas de la Contraloria Municipal de Barrancabermeja a la
Avenida Circunvalar Calle 67, Estadio Daniel Villa Zapata Tribuna Nor oriental, Pisos 2 y 3,
se debe realizar un replanteo o actualizacion en el Plan Estrategico Tl (PETI), en cuanto al
estado actual tecnologico y de infraestructura y hacia lo que se espera lograr o alcanzar en
este campo en la entidad en los proximos meses.
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2. JUSTIFICACION

El presente Plan presenta las acciones articuladas para brindar un mejor servicio Tl dirigido
a la ciudadania, competir con las exigencias distritales y nacionales de conectividad y las
necesidades propias de la entidad, reconociendo a las Tecnologias de la Informacién y las
Comunicaciones como una herramienta necesaria para el control Fiscal — sector al que
pertenece la entidad, y que ya han venido siendo implementadas.

La actualizacion del Plan Estratégico TI, se justifica por el traslado o cambio de ubicacion
de la contraloria Municipal de Barrancabermeja a una nueva direccion, lo que cambio el
estado actual tecnoldgico y hacia donde se espera avanzar en este tema.
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3. ALCANCE

Considerar y articular la normatividad nacional y los requerimientos del sector Tl a la
Contraloria Municipal de Barrancabermeja, asegurando su correcto funcionamiento en los
préximos afos, es decir vigencia 2022-2025 o hasta que sea adoptado un nuevo
instrumento de Gerencia publica.

Comprende desde la definicién del direccionamiento estratégico de tecnologias de la
informacion y telecomunicaciones, la ejecucion de las operaciones de tecnologia, hasta la
evaluacion del proceso y materializacion de las actividades de mejora, con base a los
lineamientos y politicas nacionales y territoriales, durante el periodo 2022-2025.

4. OBJETIVO

Contribuir al logro de los resultados esperados por la Contraloria Municipal de
Barrancabermeja por medio de la implementacion de estrategias de Tecnologias e
Informacién (TI) en el marco de la arquitectura empresarial, estableciendo procedimientos
sistematicos y eficientes para proporcionar disponibilidad y calidad de los servicios de TI,
fortalecer la seguridad digital y la apropiacion de los sistemas de informacién, articulando el
disefio de los servicios con los procesos de la entidad, con el fin de satisfacer a los
diferentes grupos de interés facilitando la toma de decision en la Entidad.

5. MISION

La Contraloria Municipal de Barrancabermeja, ejerce el control fiscal, posterior y selectivo a
quienes manejen o administren recursos o bienes publicos del municipio; para propender
por el buen uso de estos y mejorar asi la calidad de vida de la comunidad, fundamentado
en los principios de: eficiencia, eficacia, economia, equidad y valoracién de los costos
ambientales, con talento humano ético, competente y comprometido, buscando el
mejoramiento continuo, la excelencia , la gestion por resultados, la agregacion de valor a la
gestion publica, y el resarcimiento del dafo fiscal, contando con el apoyo participativo de la
comunidad y socializando los resultados de manera oportuna y efectiva.
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6. VISION

Seremos en el 2025 una Contraloria fortalecida en sus procesos misionales, desarrollando
un control fiscal con efectividad y transparencia, con resultados visibles en el cumplimiento
del Plan Estratégico Institucional.

7. POLITICA DE CALIDAD

Ejercer la vigilancia de los recursos publicos de manera objetiva y oportuna; orientando el
control fiscal hacia resultados efectivos a través de la focalizacion y priorizacion de las
auditorias, el desarrollo de competencias, el control fiscal participativo y la mejora continua
de la eficacia, eficiencia y efectividad del Sistema de Gestién de la Entidad, en procura de
la satisfaccion de nuestros clientes y partes interesadas.

8. MARCO NORMATIVO

Ley 1341 de 2009, Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones, 30/07/2009

Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la proteccion de
datos personales, 17/10/2012

Ley 1712 de 2014, Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones, 03/06/2014

Ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“TODOS POR UN NUEVO PAIS” “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones,
09/06/2015
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Decreto 2364 de 2012, Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones, 22/11/2012

Decreto 1377 de 2013, Por el cual se reglamenta parcialmente la Ley 1581 de 2012” o Ley
de Datos Personales, 27/06/2013

Decreto 1377 de 2013, Por el cual se reglamenta parcialmente la Ley 1581 de 2012” o Ley
de Datos Personales, 27/06/2013

Decreto 103 de 2015, Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.
Derogado Parcialmente por el Decreto 1081 de 2015, 20/01/2015

Decreto 415 de 2016, Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones, 07/03/2016

Decreto 728 de 2017, Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementacion de zonas de acceso publico a Internet inaldmbrico, 05/05/2017

Decreto 1413 de 2017, En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos Digitales, 25/08/2017

Decreto 612 de 2018, Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado,
04/04/2018

Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, 15/06/2018

Decreto 620 de 2020, Estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales, 02/05/2020
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Decreto 767 de 2022, Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, 16/05/2022

Resolucién 1519 de 2020, Por la cual se definen los estandares y directrices para publicar
la informacion sefialada por la ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos,
24/08/2020

Resolucién 500 de 2021, Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital, 10/03/2021

Conpes 3920 de Big Data, La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida como la
provision de bienes publicos para brindar respuestas efectivas y Utiles frente a las
necesidades sociales, 17/04/2018

Conpes 3854 Politica Nacional de Seguridad Digital de Colombia, EIl crecimiento en el uso
masivo de las Tecnologias de la Informacion y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacién de las redes de telecomunicaciones como base para cualquier
actividad socioecondmica y el incremento en la oferta de servicios disponibles en linea,
evidencian un aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos trae
consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccion en el ciberespacio para
atender estas amenazas, como reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para identificar y gestionar este
riesgo, 11/04/2016

Conpes 3975, Define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial,
establecido una accion a cargo de la Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes de
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transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema,
08/11/2019

Directiva 02 2019, Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones, 02/04/2019

Directiva 03 2021, Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos, 15/03/2001
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9. RUPTURAS ESTRATEGICAS

La tecnologia debe ser considerada un factor de valor estratégico.

La informacion debe ser mas oportuna, mas confiable y con mayor detalle.

Necesidad de aumento de la capacidad de analisis de informacién en todas las areas.
Necesidad de definir estandares de integracion e interoperabilidad.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

Fortalecer el equipo humano de la institucién publica y desarrollar sus capacidades de
uso y apropiacion de TIC.

YV V VYV

A\

10.ESTRATEGIA INSTITUCIONAL

El Plan Operativo 2024, establece las lineas de accion y estrategias que la Contraloria
Municipal de Barrancabermeja, se propone adelantar en el corto y mediano plazo,
orientadas al cumplimiento de la misién institucional.

El Proceso de Gestion de Tecnologias de la Informacion y las Comunicaciones, aporta al
cumplimiento de las metas y estrategias en los objetivos 3 y 6.

OBJETIVO ESTRATEGICO 3: CONTROL FISCAL SOSTENIBLE DE LA MANO AL
CIUDADANO, ESTRATEGIA 3.1: HACIA UN MEJORAMIENTO CONTINUO,
SOSTENIBLE Y DE MANO AL CIUDADANO.

OBJETIVO ESTRATEGICO 6: UN SISTEMA DE GESTION DE LA CALIDAD
SOSTENIBLE, ESTRATEGIA 6.1 SOSTENIBIIDAD EN EL FORTALECIMIENTO
INSTITUCIONAL
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11. ANALISIS DE LA SITUACION ACTUAL

Existen 64 Contralorias en el territorio nacional, La Contraloria Municipal de
Barrancabermeja ejerce la funcién publica de control fiscal en toda la jurisdiccion territorial
del Municipio de Barrancabermeja con 17 sujetos y puntos de control, de acuerdo con los
principios, sistemas y procedimientos establecidos en la constitucién y la ley; funcién que
se extiende al ejercicio de la vigilancia de la gestion fiscal, de gestion y de resultados de
la administracion territorial; fundado en la eficiencia, la economia, la equidad y la valoracion
de los costos ambientales. La vigilancia de la gestion fiscal que adelantan los organismos
de control fiscal es autbnoma y se ejerce de manera independiente sobre cualquier otra
forma de inspeccion y vigilancia administrativa.

Las Contralorias certificadas en calidad han determinado que las Tl en su gran mayoria
hacen parte de los procesos de apoyo, lo anterior no quiere decir la no consideracion de su
interaccion como Procesos Estratégicos, por el contrario, ello tiene que ver con los
procesos relativos al establecimiento de politicas y estrategias, fijacion de objetivos,
provision de comunicacién, aseguramiento de la disponibilidad de recursos necesarios y
revisiones por la direccion que incluyen la planeacion estratégica en TI, sin embargo, es
necesario relevar que las TI tienen que ver con ambos tipos de procesos, los
precedentemente enunciados y los de Apoyo que incluyen todos aquellos procesos para la
provision de los recursos que son necesarios en los procesos estratégicos, misionales y de
medicidn, analisis y mejora.

A través de la Ley 872 de 2003 se dio origen a la Norma Técnica de Calidad
NTCGP1000:2009, que determina los requisitos que las entidades publicas deben cumplir
para implementar a su interior el Sistema de Gestion de la Calidad (SGC) y al Decreto 943
de 2014 que actualiz6 el Modelo Estandar de Control Interno (MECI) que proporciona a las
entidades una estructura para el control de la estrategia, la gestion y la evaluacion, al
orientarlas al cumplimiento de sus objetivos propuestos. Estos dos sistemas de gestion y
control integran todos los aspectos de la organizacion, ya que la calidad y el control deben
estar presentes en todas las areas, procesos y actividades de cada una de las entidades.

Como acertadamente lo ha definido el Manual de Calidad institucional, los procesos de
sistemas corresponden a procesos de Direccionamiento Estratégico y de Apoyo, siendo
por tanto complejo medir desde el punto de vista econdémico o funcional.
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La medicién de su impacto corresponde a la valoracién cualitativa por tratarse de procesos
transversales y/o de apoyo presentes durante el desarrollo de la mision institucional.

La Contraloria Municipal de Barrancabermeja, en su plan estratégico “Vigilancia y Control
Integral, Barrancabermeja Sostenible” estableci6 como uno de sus objetivos “Optimizar los
recursos para el desarrollo institucional y del talento humano ” y como una de las
estrategias para su cumplimiento “Mantener y asegurar la plataforma tecnoldgica,
garantizando las condiciones de conectividad entre contraloria, sujetos de control y
ciudania en general”; actualizacion que sirve para el mejoramiento de los procesos
misionales y de apoyo, la modernizacién del control fiscal y la lucha contra la corrupcién.

La Contraloria Municipal de Barrancabermeja, a través del Profesional Universitario a cargo
de los recursos TIC, elaboré el analisis de la situacion actual de la gestion de las
tecnologias de la informacion y comunicaciones en la entidad. El andlisis se elaboré a partir
de los dominios del Marco de Referencia de Arquitectura Empresarial para la gestién de TI
en el Estado: estrategia, gobierno, gestion de informacion, sistemas de informacion,
servicios tecnoldgicos y, uso y apropiacion. La metodologia que se utilizé para desarrollar
el analisis se basé en el modelo de gestidén IT4+ y la propuesta que hizo el Ministerio de
Tecnologias de la Informacién y las Comunicaciones en la guia para estructurar planes
estratégicos de TI. La informacién usada como insumo para el desarrollo del analisis fue
recopilada del Profesional Universitario responsable de los recursos de las Tecnologias e
Informacion como se detalla a continuacion.

Se presenta la arquitectura actual de la CMB con el fin de establecer cuéles son los
componentes con que actualmente cuenta la Entidad y posteriormente lograr proponer una
arquitectura empresarial mejorada que genere valor a través de las tecnologias de
informacion y ayude a materializar la vision de la organizacion.

Se debe tener en cuenta que la entidad traslado sus oficinas al Estadio Municipal Daniel
Villa Zapata, Tribuna Nororiental, Pisos 2 y 3, lo que cambia la situacion e infraestructura
tecnolégica de que se disponia en la anterior oficina y que fue plasmado en el Plan
Estratico TI 2022 — 2025 y obliga a replantear las metas, tiempos y objetivos planteados en
el Plan inicial.

Los principios generales que se tuvieron en cuenta para evaluar la arquitectura actual se
listan a continuacion:
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v Excelencia en el servicio al ciudadano: fortalecer la relacion de los ciudadanos con el
Estado.

v Inversion con buena relacion coste/beneficio: garantizar que las inversiones en la
gestion de tecnologia tienen un retorno medido a partir del impacto de los proyectos.

v" Racionalizaciéon: optimizar el uso de los recursos, teniendo en cuenta criterios de
pertinencia y reutilizacion.

v Estandarizacion: ser la base para definir los lineamientos, politicas y procedimientos que
faciliten la evolucion de la gestion de tecnologia hacia un modelo estandarizado.

v" Interoperabilidad: fortalecer los esquemas que estandaricen y faciliten el intercambio de
informacion, el manejo de fuentes Unicas y la habilitacion de servicios entre entidades y
sectores.

v" Viabilidad en el mercado: incluir definiciones que motiven al mercado a plantear y
disefiar soluciones segun las necesidades del Estado colombiano en términos de los
sistemas de gestion de tecnologia.

v Federacion: debe establecer estandares, lineamientos y guias para la gestion de
tecnologia; asi como un esquema de gobierno que integre y coordine la creacién y
actualizacion de los anteriores.

v' Co-creacion: permitir componer nuevas soluciones y servicios sobre lo ya construido y
definido, con la participacion de todas aquellas personas u organizaciones que hacen
parte de la gestion de tecnologia.

v Escalabilidad: permitir la evolucién continua y el ajuste de todos los componentes que
integran la arquitectura empresarial, sin perder calidad ni articulacion.

v' Seguridad de la informacion: permitir la definicion, implementacion y verificacion de
controles de seguridad de la informacion.

v Sostenibilidad: aportar al equilibrio ecolégico y cuidado del ambiente.

v" Neutralidad tecnoldgica: el Estado garantiza la libre adopcion de tecnologias, teniendo
en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes en la materia. Se debe fomentar la eficiente prestaciéon de servicios, el
empleo de contenidos y aplicaciones, la garantia de la libre y leal competencia, y la
adopcion de tecnologias en armonia con el desarrollo ambiental sostenible.
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12.Tendencias Tecnoldgicas

En el marco de la politica de Gobierno Digital, la constante evolucién del gobierno
electrénico en Colombia, ha dejado clara la importancia de las TIC para mejorar la gestion
en las entidades publicas, asi como los servicios que el Estado presta al ciudadano, sin
embargo, ahora surge una nueva realidad en donde la politica de Gobierno Digital no
solamente mejora los procesos y los servicios existentes, sino que permite llevar a cabo
procesos de transformacion digital que modifican la forma en que tradicionalmente el
Estado se ha venido relacionando con el ciudadano. En este nuevo contexto, Gobierno
Digital se constituye en el motor de la transformacién digital del Estado, permitiendo que
las entidades publicas sean mas eficientes para atender las necesidades y problematicas
de los ciudadanos y que éstos sean los protagonistas en los procesos de cambio a través
del uso y apropiacion de las tecnologias digitales.”

En el PETI, se plantea contemplar tendencias tecnolégicas que multiplicaran la capacidad
del negocio digital y la innovacion en los proximos afios, las cuales con su aplicabilidad
podrian soportar las diferentes estrategias y objetivos de los Planes Estratégicos.

Tabla 1. Tendencias Tecnolbgicas

Nombre Descripcion

Gestidn de la confianza, el riesgo | Respalda la gobernanza, la confianza, la equidad, la

y la seguridad de la IA. fiabilidad, la robustez, la transparencia y la proteccion
de datos

Gestién continua de la | Un enfoque pragmaético y sistémico para el ajuste

exposicion a amenazas continuo a las prioridades de optimizacion de la
ciberseguridad.

Tecnologia sostenible Una estructura de soluciones digitales utilizada para

posibilitar los resultados ambientales, sociales y de
gobernanza (ASG) que apoyan el equilibrio ecolégico y
los derechos humanos a largo plazo.
Ingenieria de plataformas La disciplina de construir y operar plataformas internas
de autoservicio: cada plataforma es una capa, cuya
creacion y mantenimiento dependen de un equipo de
producto especializado, disefiada para apoyar las
necesidades de sus usuarios mediante una interfaz
con herramientas y procesos
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Desarrollo asistido por 1A El uso de las tecnologias de inteligencia artificial, como
la IA generativa y el machine learning (ML), para
ayudar a los ingenieros de software a crear, probar y
entregar aplicaciones.

Plataformas industriales en la | Aborda los resultados comerciales importantes para el
nube sector mediante la combinacion de servicios de SaaS
(software como servicio), PaaS (plataformas como
servicio) e laaS (Internet como servicio) en una oferta
global de productos con capacidades componibles.
Aplicaciones inteligentes Aplicaciones de consumidores 0 empresas
aumentadas con inteligencia artificial y con diferentes
datos conectados procedentes de transacciones y de
fuentes externas.

IA generativa democratizada La capacidad de crear nuevo contenido neto
(imagenes, voz, texto y otros) y su disponibilidad
generalizada democratizaran el acceso a informacion y
habilidades, y la convertiran en una de las tendencias
mas disruptivas de esta década.

Fuerza de trabajo conectada | Una estrategia de optimizacion del valor aportado por
aumentada el personal humano mediante el establecimiento de un
tejido conectivo que optimice el uso de la tecnologia
inteligente, el andlisis de la fuerza laboral y el aumento
de habilidades con el fin de acelerar y redimensionar la
creacion de talento.

Clientes maquina Agentes econdmicos no humanos que adquieren
bienes y servicios de pago

13.0Dbjetivos Estratégicos de TICS

Los siguientes objetivos estratégicos TICS guardan correlacion con los objetivos
Institucionales establecidos en Plan Estratégico 2022- 2025:

v' Redisefar la imagen corporativa de la entidad orientada a fortalecer la comunicacién
publica y el posicionamiento institucional.

v' Implementar tecnologias de la informacién y comunicacién que contribuyan al
desemperio de los procesos y a mejorar la atencion ciudadana.
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v" Mejorar la Infraestructura o plataforma Tecnoldgica en cuanto a las comunicaciones
(Cableado Estructurado, Internet, Circuitos Cerrado de Television), adquisicion de
software (Software de Ofimatica, correos empresariales, Almacenamiento en la Nube),
Equipos de cdmputo (Repotenciacion o adquisicion), almacenamiento local (Carpetas de
trabajo de procesos y de funcionarios), Seguridad eléctrica (UPS, Unidad Ininterrumpida
de Potencia, para permitir la calidad, accesibilidad y confiabilidad de la informacion para
lograr las metas y procesos institucionales y la satisfaccion de los ciudadanos y nuestros
funcionarios.

14.Estructura Organizacional

Contralor Municipal 0

Secretaria General @ Director de @ %F@"@H;’éﬁﬁ

Fiscalizaci

“Control Fiscal, con Efectividad y Transparencia”
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata,
Tribuna Nororiental, Piso 2y 3
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co




CONTRALORIA MUNICIPAL DE BARRANCABERMEJA

. C
(/ PLAN ESTRATEGICO DE TECNOLOGIAS

CONTRALORIA DE INFORMACION PETI PAGINA 19 de 52 150 9001
MUNICIPAL icontec

BARRANCABERMEJA

15.Anélisis de los Procesos de la Contraloria Municipal de Barrancabermeja

15.1. Enfoque de Procesos

De conformidad con lo dispuesto en la Ley 872 de 2003, el Sistema de Gestion de la
Calidad es complementario al sistema de control interno establecido por la Ley 87 de 1993,
son herramientas que tienen como propdsito central contribuir al fortalecimiento de la
accion de las diversas organizaciones que los implementen. En este sentido el Sistema de
Control Interno se orienta a la configuracion de estructuras de gestion y el Sistema de
Gestidn de la Calidad se enfoca a la administracion y definicion de acciones para mejorar
el desempefio de las entidades.

La articulacion de estos dos sistemas se caracteriza por la adopcion de un modelo basado
en la gestién por procesos y la mejora continua mediante la aplicacion de ciclos, que
contienen elementos comunes y permiten optimizar recursos, alcanzar los objetivos,
cumplir con los requisitos y el mejoramiento continuo en sus procesos a través de acciones
preventivas y correctivas.

Una correcta articulacion de estas herramientas fortalece la capacidad administrativa, el
desempeiio institucional y la gestion de los recursos humanos, materiales y financieros de
la entidad, a su vez evallan el desempefio institucional, en términos de calidad y
satisfaccion en la prestacion de los servicios, enmarcado en el plan estratégico de la
Entidad.
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15.2. Mapa de Procesos

|

PROCESOS ESTRATEGICOS

Planeacién
Estratégica

PROCESOS MISIONALES

GRUPOS DE VALOR

Ciudadana

Proceso Participacion
Auditor

Responsabilidad fiscal
y jurisdiccion coactiva

PROCESOS DE APOYO

[ Talento Humano

Gestion
Financiera

Almacén e
Inventarios

Mejora Continua

Proceso de Evaluacion

Gestion

Evaluacién independiente
los grupos

[ Contratacion ’[

Documental }

Planes, politicas, requisitos y expectativas

|

Seguridad y Salud en
el Trabajo

Proceso de evaluacion
Resultados de la vigilancia fiscal y satisfaccion de

|

15.3. Alineacién de Tl con los Procesos

Sistemas de Informacion y Procesos de la Contraloria Municipal de Barrancabermeja

Tabla 2. Sistemas de Informacién y Procesos de la CMD

GRUPOS DE VALOR

Proceso Sistema de Informacioén
Gestion Financiera DELFIN
Participacion Ciudadana SIAC
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16.Contexto TICs

La Contraloria Municipal de Barrancabermeja, ha invertido constantemente en la
adquisicidon de nuevos equipos tecnologicos y en la restructuracién légica y fisica de su red
de datos, con el fin de modernizar la infraestructura Tl de la entidad.

16.1. Modelo de Gestion de Tl

A continuacion, se describe el modelo de gestiéon de Tl de la Contraloria Municipal de
Barrancabermeja, desde la perspectiva del Marco de Referencia de la Arquitectura
Empresarial (Estrategia Tl, Gobierno, Gestién de Informacién, Sistemas de Informacion,
Servicios tecnoldgicos y Uso y Apropiacion) adoptado por MinTIC para el desarrollo de uno
de los habilitadores de la Politica de Gobierno Digital, en este mismo sentido, el modelo de
Gestion de Tl se encuentra alineado con la estrategia institucional lo que permite
desarrollar una gestion que genera valor estratégico para la entidad a fin de brindar
informacion objetiva y oportuna para los procesos de la Contraloria Municipal de
Barrancabermeja

16.1.1. Estrategiade TI

La estrategia de Tl que se plantea desde la Direccion de TIC, busca contribuir al
cumplimiento de los objetivos institucionales, apoyar la toma de decisiones, a promover el
uso y apropiacion de los recursos tecnologicos, garantizar la seguridad y privacidad de la
informacion y optimizar dia a dia la prestacion de los servicios de Tl en la Contraloria
Municipal de Barrancabermeja.

16.1.2. Mapa Estratégico de TI

Con el desarrollo del modelo de mapa estratégico de Tl (instrumento del ejercicio de
Arquitectura), se puede ver de manera global los aspectos importantes de la Gestion de las
Tecnologias que se realiza en la entidad. Para interpretar este recurso debe ser analizado
de derecha a izquierda.
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internacional

Interesados Clave

Estratégicos:

v' Concejo  Municipal
de Barrancabermeja

v" Auditoria General de
la Republica

v' Alcaldia de
Barrancabermeja

v' Contralora de
Barrancabermeja
Internos:

v" Planeacién
Estratégica

v’ Gestién
Administrativa

v' Control Interno

Externos:

v" Comunidad

v’ MinTic
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Actividades Clave

Gestion de los Recursos
Tecnoldgicos
v" Hardware
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Gestion de Servicios

Tecnolbgicos

v' Mesa de soporte o
ayuda

Gestion de Sistemas de

Informacion
v' DELFIN
v SIAC

B
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v' Personal
Especializado

v' Licencias de
Software

v'  Sistemas de
Informacién

v" Dispositivos  de
Hardware
(Equipos, redes,

almacenamiento)

Estructura de costos

Costos Fijos

Costos Variables

v" Adquisicién o renovacioén de software
v' Contratistas: personal especializado
v' Proyectos de Inversion

Propuesta de Valor

v

ANANEN

Disponibilidad de
los Recursos
Tecnolbgicos
Plataformas
Comunicaciones

Personal de
Soporte
Calidad de los

servicios que se
prestan a clientes
internos y externos

Relaciones
cliente

con e

v' Asistencia
Presencial
v" Asistencia Remota

Canales
v" Presencial
v' Telefénico
v Chat
v" Correo electrénico

OO0
EO-
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Segmentos
Internos:

Areas Misionales

v" Proceso Auditor

v" Responsabilidad
Fiscal y Jurisdiccion
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v’ Gestion
Administrativa

v" Planeacion
Estratégica

v Gestion
Documental
Externos:

v" Comunidad

v' Sujetos de Control
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Fuentes de Ingresos
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v' Presupuesto de Inversion
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16.1.3. Matriz DOFA de TI

DOFA son las siglas usadas para referirse a una herramienta analitica para la toma de
decisiones, que se basa en toda la informacidén que se posee sobre la organizacion sobre
sus Debilidades (D), Oportunidades (O), Fortalezas (F) y Amenazas (A) y la interaccion
entre las caracteristicas particulares de una entidad y el entorno en el que se desenvuelve.

Si se conocen las debilidades, se sabe de qué se es capaz y de qué no, permite ser
objetivos, lo que evita asumir riesgos que luego no se puedan cubrir y para los cuales no
se esta preparado, adicionalmente da la vision de qué es lo que se necesita mejorar. Las
soluciones a los problemas sd6lo son posibles cuando se han identificado los problemas, y
eso lo suministra la matriz DOFA.

Conocer las oportunidades, permite tener claro hacia donde encaminar los recursos y los
esfuerzos, de tal manera que se puedan aprovechar esas oportunidades antes de que
desaparezcan o antes de que alguien mas las aproveche.

Conocer las fortalezas, es saber qué es lo que mejor se hace en la entidad y asi se podran
disefiar objetivos y metas claras y precisas para minimizar las debilidades y/o para
aprovechar las oportunidades.

Por ultimo, conocer las amenazas sirve para estar preparados si se quiere sobrevivir en el
medio, se debe ser capaz de identificar y anticiparse a las amenazas, lo que permitira
definir las medidas para enfrentarlas o para minimizar sus efectos.

Las letras F, O, D y A representan Fortalezas, Oportunidades, Debilidades y Amenazas:
Las estrategias FO (Fortalezas — Oportunidades) se basan en el uso de las fortalezas
internas de una entidad con objeto de aprovechar las oportunidades externas. Lo ideal es
poder usar sus fortalezas y asi mismo explotar sus oportunidades externas.

Las estrategias DO (Debilidades — Oportunidades) tienen como objetivo minimizar las
debilidades internas valiéndose de las oportunidades externas.

Las estrategias FA (Fortalezas — Amenazas) se basan en la utilizacién de las fortalezas
para evitar o reducir el impacto de las amenazas externas. Este objetivo consiste en
aprovechar las fortalezas reduciendo a un minimo las amenazas.
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Las estrategias DA (Debilidades — Amenazas) tienen como objetivo reconocer las
debilidades internas y evitar las amenazas externas.

En la construccién de la Matriz DOFA se incluyeron y evaluaron aspectos relacionados con
recursos tecnoldgicos, de igual forma, se incluy6 y evalu6 cada uno de los lineamientos del
Marco de Referencia de Arquitectura de Tl para cada uno de los 6 dominios que lo
contienen, con el fin de identificar las variables estratégicas que definirdn los objetivos
estratégicos de Tl de la Contraloria Municipal de Barrancabermeja.

Los resultados son los siguientes:

Tabla 2. Debilidades del Proceso de Gestiéon de Tl

Debilidades
No. Descripcion
1 Falta de capacitacion técnica especifica para los funcionarios de la CMB, acorde

con la tecnologia y Sistemas de Informacién existentes y los avances
tecnoldgicos, lo que impide mantener un nivel de conocimiento requerido para
una mejor operacion de los recursos de TI.

2 Para algunos Sistemas de Informacién desarrollados por terceros, no se tiene el
conocimiento sobre la arquitectura de desarrollo, lo que impide brindar un
soporte técnico adecuado.

3 Algunas actividades para la operacion de la infraestructura tecnoldgica alojada
en el centro de datos de la entidad, no estan documentadas.

Tabla 3. Amenazas del Proceso de Gestion de Tl

Amenazas
No. Descripcidn
1 Desvinculacion de funcionarios con altos conocimientos técnicos y especificos,

gue afectan la continuidad en la prestacion de servicios de TI, por no contar con
el talento humano suficiente para realizar procesos de transferencia de
conocimiento.

2 Falta de asignacion y/o disminucion de los recursos presupuestales para el area
TIC, que afecta la ejecucion de los proyectos de tecnologia y la implementacién
de las politicas y lineamientos definidos por los entes rectores en materia de TI.

3 Dinamica y rapido avance de las Tecnologias de la Informacion y las
Comunicaciones, ocasionando rezago tecnoldgico de la entidad y altos costos en
la adquisicion, soporte y mantenimiento de la plataforma de TI.
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4 Cambios normativos que conllevan a la afectacién en la administracion, uso o
implementacion de recursos de Tl existentes en la Contraloria Municipal de
Barrancabermeja.

5 Ataques informaticos contra la infraestructura de TI, que pueden poner en riesgo
la seguridad de la informacion de la Entidad.

6 Resistencia al cambio a las iniciativas planteadas desde el area de TIC y falta de
compromiso para el uso, implementacion y apropiacion de algunos sistemas de
informacion, lineamientos y controles de seguridad de la informacién, que
conlleve a posibles hallazgos u observaciones.

7 Carencia de la infraestructura necesaria para soportar el Sistema Integrado de
Conservacion y el Sistema de Gestion Documental.

Tabla 4. Fortalezas del Proceso de Gestion de TI
Fortalezas
No. Descripcion

1 Se cuenta con procesos y procedimientos de soporte y mantenimiento, que
permiten dar continuidad y normalidad en la prestacidon de los servicios de Tl que
apoyan la misionalidad de la entidad.
2 Servidores publicos competentes, con alto sentido de pertenencia y experiencia
en el desarrollo de las funciones del area.
3 Capacidad y experiencia para proveer y dar continuidad a los servicios de TI,
para apoyar las diferentes modalidades de trabajo.
4 Se cuenta con un Sistema de Gestion de Calidad que contempla la aplicacion de
estdndares y mejores practicas para el manejo de factores ambientales,
seguridad en el trabajo, calidad y seguridad de la informacion.

Tabla 6. Oportunidades del Proceso de Gestién de TI
Oportunidades

No. Descripcidn
1 Lineamientos del Estado en materia de politica de gobierno digital.
2 Existencia de multiplicidad de tecnologias, servicios y productos provistos por la

industria de Tl que pueden ser aplicables y generar valor en las funciones
misionales de la Contraloria Municipal de Barrancabermeja.

3 Existencia de estandares y buenas practicas de administracion y gestién de
tecnologias de la Informacion y las Comunicaciones a nivel nacional e
internacional.

4 Implementacion de la estrategia de Transformacion Digital en la entidad, que
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fortalezca la infraestructura de hardware y software, que permita ampliar el
portafolio de servicios de TI.

16.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Politicas de Tecnologia de la Informacion de la Contraloria Municipal de Barrancabermeja,
representan una importante herramienta que contribuye a garantizar el buen
funcionamiento de los procesos, para contribuir con su eficiencia, para optimizar los
sistemas internos y garantizar la calidad en la gestién, con el objetivo de asegurar la
seguridad de la informacion.

Con la definicion de estos lineamientos a cargo de la Direccion de Tecnologia, se pretende
establecer directrices y responsabilidades tanto de la Direccion como de los usuarios que
hacen uso de la tecnologia de la entidad, en este contexto se busca que este uso se
realice de una manera clara, precisa, transparente y responsable.

Para aumentar la productividad, flexibilidad y dindmica del Estado en cuanto a TI, las
entidades deben actuar en conjunto con ayuda de lineamientos, guias y estandares que les
faciliten la gestion de sus recursos y proyectos, y conlleven a resultados mas eficientes. En
la Direccion de TIC se ha venido desarrollando dichos documentos, de tal manera que los
diversos usuarios de la entidad tengan unas rutas de guia para llevar a cabo cualquier
solicitud o requerimiento y uso de la infraestructura de Tl en la entidad. Los siguientes son
los temas que se encuentran regularizados por medio de lineamientos, estandares y guias,
los cuales se encuentran publicados y divulgados al interior de la entidad, asi como a
nuestros usuarios y partes interesadas.

Tabla 7. Descripciéon de las Politicas de la Gestidon de la Informacidon en la Contraloria Municipal de
Barrancabermeja

Politica Descripcién
Plan de  Seguridad v | Establecer los lineamientos que en materia de seguridad

Privacidad de la Informacion | informatica requiera la Contraloria  Municipal de
Barrancabermeja y formular politicas, estrategias y
pardmetros necesarios para evitar vulnerabilidades que
afecten los Sistemas de Informacion.

Plan de Contingencia -|Define el conjunto de actividades, roles vy
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Contraloria  Municipal de | responsabilidades que permitan el restablecimiento de la
Barrancabermeja - 2024 operacion normal de la plataforma tecnolégica de la
entidad, en caso de la ocurrencia de un evento o la
materializacion de un riesgo de TI, que pueda alterar el
normal funcionamiento de los sistemas de informacion
criticos y los servicios tecnolégicos de la entidad.

Gobierno Digital La Contraloria Municipal de Barrancabermeja manifiesta
su compromiso con la implementacion gradual del disefio y
desarrollo tecnolégico en la transformacion digital,
promoviendo el uso y aprovechamiento de las Tecnologias
de la informacion y las comunicaciones, de tal manera que
contribuya a generar capacidades institucionales para la
transformacion digital.

Manejo de la Informacion La Contraloria Municipal de Barrancabermeja, establece
politicas especificas de la seguridad de la informacion que
soportan el Subsistema de Gestion de Seguridad de la
Informacién a fin de:

v Minimizar el riesgo en los procesos de la entidad.

v" Cumplir con los principios de seguridad de Ila

informacion.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de la ciudadania y funcionarios.

Apoyar la innovacion tecnolégica.

Proteger los activos tecnologicos de la entidad.

Establecer las politicas, procedimientos e instructivos

en materia de seguridad de la informacion.

Fortalecer la cultura de seguridad de la informacion en

los funcionarios, terceros, pasantes y grupos de interés

de la Contraloria Municipal de Barrancabermeja.

v' Garantizar la continuidad de Operacion Institucional
frente a incidentes.

Uso Aceptable de los | Todos los servidores publicos o contratistas que hagan uso

Servicios Tecnologicos de los recursos tecnolégicos de la Contraloria Municipal de

Barrancabermeja, tienen la responsabilidad de cumplir

completamente las politicas establecidas para su uso

aceptable; entendiendo que el uso no adecuado de los

AN N NN
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recursos pone en riesgo la continuidad de la operacion
institucional y, por ende, el cumplimento de su
misionalidad.

16.1.5. Capacidades de TI

Las capacidades son todo aquello que la Direccion de Tl realiza como parte de la gestion
de la entidad soportados en tecnologia de la informacién y de acuerdo con la madurez que
se vienen administrando en la direccion.

Tabla 8. Capacidades de TI

Categoria Capacidad

Disefiar y proponer la politica de uso y aplicacion de tecnologias,
estrategias, y herramientas, para el mejoramiento continuo de los
procesos de la Contraloria Municipal de Barrancabermeja.

Asesorar en la proyeccién de adquisicion, tenencia y actualizacién
de tecnologias de la informacion y las comunicaciones, para el
mejoramiento continuo de los procesos de la Entidad y apoyar
Estrategia técnicamente la seleccién y contratacion de los mismos.

Dirigir las politicas, planes, programas, proyectos, servicios Yy
actividades en materia informatica y equipos para el debido
funcionamiento de la Contraloria Municipal de Barrancabermeja.
Disefar estrategias, instrumentos y herramientas con aplicacion de
tecnologia para brindar de manera constante y permanente un buen
servicio al ciudadano.

Elaborar el plan institucional en materia de tecnologia e informacion
Gobierno Dirigir las politicas, planes, programas, proyectos, Servicios y
actividades en materia informatica y equipos para el debido
funcionamiento de la Contraloria Municipal de Barrancabermeja.
Coordinar la aplicaciéon a todo nivel de la organizacion de los
estandares, buenas practicas y principios para el manejo de la
informacion.

Desarrollar estrategias para lograr un flujo eficiente de informacion
Informacién en todos los procesos de la Entidad.

Elaborar el mapa de informacion que permita contar de manera
actualizada y completa con los procesos de produccién de
informacion necesarios para el desarrollo de las actividades en las
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dependencias de la Contraloria Municipal de Barrancabermeja.
Realizar estudios que permitan determinar la factibilidad técnica y
economica de desarrollar y / o adquirir las aplicaciones que requiera
la Contraloria Municipal de Barrancabermeja.

Dar lineamientos sobre la implementacién, desarrollo vy
administracion de los recursos de hardware y del software para el
Sistemas de cumplimiento de los objetivos y la mision de la Contraloria Municipal
Informacion de Barrancabermeja.

Desarrollar o adquirir sistemas de informacion y comunicacién que
apoyen la gestion de la Contraloria Municipal de Barrancabermeja
Administrar y operar el centro de cémputo o Data Center,
proponiendo politicas de uso razonable y haciendo seguimiento de
la aplicacion de las mismas.

Coordinar y orientar la provisibn oportuna de los equipos Yy
Infraestructura elementos de consumo a las distintas dependencias de la
Contraloria Municipal de Barrancabermeja, indispensables para su
adecuado funcionamiento, de acuerdo con la programacion
realizada.

Diseflar y ejecutar los planes de contingencia inherentes a los
recursos y servicios de hardware y comunicaciones de la entidad.
Elaborar y aprobar los manuales de las aplicaciones ajustados a las
normas existentes y asegurar la actualizacién de los mismos de
acuerdo con los lineamientos y la normatividad vigente.

Asesorar en la proyeccién de adquisicion, tenencia y actualizacién
de tecnologias de la informacion y las comunicaciones, para el
mejoramiento continuo de los procesos de la Entidad y apoyar
Uso y apropiacion | técnicamente la seleccién y contratacion de los mismos.

Identificar las dificultades en la implementacion de estandares y
buenas practicas y en el cumplimiento de los principios para la
informacion Estatal.

Disefar, en coordinacién con las areas usuarias, los procesos para
el flujo, procesamiento y utilizacion de la informacion.

Implementar los mecanismos de seguridad asociados a los recursos
de hardware que garanticen el procesamiento de informacion de
Seguridad manera integral, oportuna y de calidad.

Diseflar y ejecutar los planes de contingencia inherentes a los
recursos y servicios de hardware y comunicaciones de la entidad
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Definir, generar y administrar perfiles de usuario y claves de
seguridad para uso de los servicios informaticos.
16.1.6. Tablero de Control de Tl

El PETI es el instrumento estratégico de Tl que aporta las actividades y controles que
alimentan las mediciones de los indicadores del proceso de Gestion de Tecnologias de la
Informacidn, los cuales son medidos con una frecuencia semestral y son publicados y
socializados por el Proceso de Planeacion Estratégica; los siguientes son los indicadores

definidos:

Tabla 9. Indicadores del Proceso de Gestidn de Tecnologias de la Informacion

Tipo de Indicador

Nombre

Objetivo

Formula

Gestion

Nivel de
cumplimiento en la
ejecucion del plan

Medir el
cumplimiento en la
ejecucion del plan

Numero de actividades
ejecutadas del plan de
trabajo para gestionar la

de trabajo | de trabajo disefiado | Politica de  Gobierno
disefiado para | para gestionar la | Digital en la CMB*100 /
gestionar la | Politica de Gobierno | No. total de actividades
Politica de | Digital en la | programadas en el plan
Gobierno  Digital | Contraloria de trabajo para gestionar
en la Entidad. Municipal de | la Politica de Gobierno
Barrancabermeja. Digital en la CMB

Producto Nivel de | Medir el | Nomero de actividades
cumplimiento en la | cumplimiento en la | ejecutadas del plan de
ejecucion del plan | ejecucion del plan | trabajo para actualizar y
de trabajo | de trabajo disefiado | mantener la plataforma
disefiado para | para actualizar y | de TI* 100/ Numero total
actualizar y | mantener la de actividades
mantener la | plataforma programadas en el plan
plataforma tecnolégica de la | de trabajo para actualizar
tecnolégica de la | Entidad. y mantener la plataforma
Entidad. de TI.

Resultado Nivel de | Medir la oportunidad | Niumero de
cumplimiento en la | en la atencion de | requerimientos de
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atencibn de los |los requerimientos | soporte, atendidos dentro
requerimientos de | de soporte, | de los tiempos
soporte presentados por los | establecidos en los NS *
presentados  por | usuarios de las|100 / Numero total de
los usuarios de la | dependencias de la | requerimientos de
entidad y sujetos | entidad y sujetos de | soporte atendidos
de control, de | control cuando | durante el periodo.
acuerdo a los | aplique, de acuerdo
Niveles de Servicio | a los Niveles de
establecidos. Servicio
establecidos.

Actualmente la Contraloria Municipal de Barrancabermeja cuenta con la siguiente
plataforma tecnolégica:

16.2. Red de Comunicaciones

Actualmente la Contraloria Municipal de Barrancabermeja maneja la conexion LAN de sus
equipos de computo por Wifi, dos impresoras multifuncionales conectadas por cable de red
par trenzado UTP categoria 6, el equipo de computo del area Financiera conectado por
cable de red par trenzado UTP categoria 6, el servidor ThinkServer Lenovo TS150
conectado por cable de red par trenzado UTP categoria 6, el servicio de internet es un
canal dedicado en fibra 6ptica de 50 MB.

16.3. Equipos de Comunicaciones

Tabla 10. Equipos de comunicaciones Data Center CMB

ITEM MARCA DESCRIPCION
Router Inaldmbrico TP-LINK 8 puertos LAN y conexion
Inalambrica, conexion Fisica con el
Internet
Servidor Lenovo ST150 Servidor DNS y Directorio Activo
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16.4. Topologia de Red
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16.5. Equipos de cémputo y Periféricos

Tabla 11. Equipos de cémputo de la CMB

CODIGO EQUIPO DEPENDENCIA
1014 TODO EN UNO RESPONSABILIDAD FISCAL

2072 PORTATIL EN BODEGA

1011 PC ESCRITORIO RESPONSABILIDAD FISCAL
1290 PC ESCRITORIO PROCESO AUDITOR

2272 TODO EN UNO PROCESO AUDITOR

2095 TODO EN UNO PROCESO AUDITOR

2351 PC ESCRITORIO PROCESO AUDITOR

2192 PORTATIL PROCESO AUDITOR
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2073 PORTATIL PROCESO AUDITOR
2288 TODO EN UNO PROCESO AUDITOR
2352 PC ESCRITORIO GESTION ADMINISTRATIVA
2270 TODO EN UNO PROCESO AUDITOR
2094 TODO EN UNO FISCALIZACION
2096 TODO EN UNO FISCALIZACION
1610 PC ESCRITORIO BODEGA
2287 TODO EN UNO FISCALIZACION
1280 TODO EN UNO ALMACEN Y ARCHIVO
2269 PC ESCRITORIO TESORERIA
1975 TODO EN UNO TESORERIA
1614 TODO EN UNO GESTION ADMINISTRATIVA
1976 TODO EN UNO TESORERIA
2357 TODO EN UNO DESPACHO
2356 PORTATIL GESTION ADMINISTRATIVA
2449 PORTATIL DESPACHO
2049 SERVIDOR DATA CENTER
2194 SERVIDOR DATA CENTER
2191 PORTATIL EN BODEGA
2450 PORTATIL RESPONSABILIDAD FISCAL

16.6. Software Instalado

Tabla 12. Software de la CMB
SOFTWARE DESCRIPCION

WINDOWS 10
PROFESIONAL,
WINDOWS 11
PROFESIONAL
WINDOWS SERVER 2012

ANTIVIRUS

Sistema Operativo
Licenciado.

Windows Defender. Firewall
con seguridad avanzada
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16.7. Soporte y Mantenimiento

El servicio de soporte de primer nivel a usuarios de la CMB de las aplicaciones ofimaticas y
sistema operativo lo presta Profesional Universitario — Ingeniero de Sistemas, con el
soporte de prestador de servicios de apoyo TIC.

El mantenimiento Preventivo y correctivo a los computadores de escritorio y portétil lo
supervisa el profesional universitario — Ingeniero de Sistemas.

Existen equipos tecnolégicos que estan cubiertos por las garantias y por ello no se requiere
un contrato de mantenimiento sobre ellos.

16.8. Plan de Contingencia

La Contraloria Municipal de Barrancabermeja, ha venido fortaleciendo la infraestructura
tecnoldgica en la entidad, la cual se ha convertido en un apoyo primordial para la ejecucion
de los procesos, por ello la disponibilidad de los servicios TIC, es imprescindible para el
normal funcionamiento de estos. Esta disponibilidad se consigue mediante la definicién e
implementacion de un Plan de Contingencia cuyo objetivo consiste en garantizar que se
puede recuperar la infraestructura de TIC que soporta dichos servicios dentro de los plazos
y con el nivel de servicio acordado y necesario.

La Contraloria Municipal de Barrancabermeja, se encuentra en proceso de revision,
aprobacion y adopcion del Plan de Contingencias 2024 por procesos.

16.8.1. Beneficios del Plan de Contingencias

» ldentifica los diversos eventos que pueden impactar sobre la continuidad de las
operaciones y su impacto sobre la entidad.

» ldentifica aquellos puntos mas débiles de la infraestructura, que son susceptibles de
sufrir un incidente y afectar la continuidad de los procesos.
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» Disponer de un plan logistico de rapida actuacion y respuesta, en caso de sufrir un
incidente.

» Reduce gastos y pérdidas econdmicas considerables en caso de ocurrir un incidente
gue afecte la continuidad del servicio.

» Aplica medidas correctivas necesarias para garantizar la continuidad del servicio.

16.8.2. Data Center

Dentro del analisis de riesgos es imprescindible evaluar el conjunto de sistemas que
forman parte del DATA CENTER y conocer exactamente las condiciones en que se
encuentran.

El Data Center se encuentra en Proceso de Actualizacion y Modernizacion en Hardware y
Software, como la ubicacion y establecimiento del mismo en las nuevas oficinas de la
Contraloria Municipal de Barrancabermeja. Se estan evaluando las siguientes alternativas
y opciones para su posterior implementacion

» EI tipo de almacenamiento a implementar para los archivos de los procesos de la
entidad, las opciones son almacenamiento en la nube y con carpetas compartidas por
medio de Servidor NAS.

» La adquisicion de una UPS (Unidad Ininterrumpida de Potencia), para garantizar la
seguridad de los equipos de computo y tecnoldgicos y la informacién contenida en
ellos.

» Implementacion del Cableado Estructurado para la Red LAN de los equipos de
computo de la entidad, con cable de Red Par Trenzado UTP (Cable de Red sin
Apantallar) Categoria 7, con Switch de Red con alta Conectividad Administrable.

» Ampliacion del ancho de Banda de internet y seguridad perimetral: actualmente se
tiene un canal dedicado de 50 MB en fibra 6ptica, se pretende ampliar a 70 MB con
canal dedicado en fibra Optica con el plan “conectividad segura”, dirigido a entidades
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estatales y el arriendo del Software Fortinet 60F (Software de seguridad y
administracion de red, permite creacion de conexiones seguras de VPN, entre otros
Servicios).

» Implementacion del Circuito Cerrado de Television (CCTV), en las oficinas de la
Contraloria Municipal de Barrancabermeja, para aplicar un mayor control sobre el
movimiento dentro y fuera de las instalaciones, y asi ejercer un mejor monitoreo sobre
visitantes y cualquier movimiento en las oficinas y el Data center.

» Repotenciacién, actualizacion y/o adquisicion de equipos de computo y tecnologia que
asi lo requieran por su obsolescencia, cumplimiento de vida util o dafio definitivo

16.8.3. Portal Web

El Portal Web Institucional https://www.contraloriabarrancabermeja.gov.co/, entra en etapa
de reestructuracion, lo que conlleva un cambio de imagen, de estructura, de publicaciones
a un ambiente mas interactivo, moderno, integrado con los procesos y sistemas de
Informacién institucionales propios de la entidad y gubernamentales.

16.8.4. Seguridad y Aseguramiento de la Informacion

La Contraloria Municipal de Barrancabermeja se encuentra en proceso de adopcion del
nuevo Plan de Seguridad y Privacidad de la Informacion 2024, en el cual se establecen
los lineamientos béasicos que permitan mantener en Optimas condiciones de
funcionamiento los recursos de TI (tecnologia informatica: equipos de cdémputo,
software, informacion, entre otros) asegurando el control y seguridad de la informacién
y el soporte de los recursos de datos de cémputo, software y hardware en la entidad,
buscando una adecuada administracion ante las amenazas técnicas, fisicas,
tecnoldgicas y de inoperancia que las afecta.

16.8.5. Mantenimiento Preventivo de Equipos de Computo

Con el fin de evitar pérdidas de informacion, por dafio en el hardware o por virus u otros
ataques informaticos, el Profesional Universitario, realizara mantenimiento preventivos a
los computadores por lo menos dos vez al afio, el cual consistird en limpieza de Hardware
y periédicamente revisar las actualizaciones automaticas de antivirus y otras herramientas;
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en caso de detectar alguna anomalia, seran instaladas las herramientas informaticas
necesarias en este equipo para solucionar el problema. Adicionalmente se debe verificar el
software instalado, con el fin de que los funcionarios no utilicen programas no licenciados
por este Ente de Control.

16.8.6. Inventario de Equipos de Computo

Se cuenta con un archivo digital, que contiene informacion de los equipos de sistemas
instalados en la CMB (computadores de escritorio, portatiles, impresoras, scanner, NAS) el
cual se actualiza periddicamente cuando se requiera.

16.8.7. Plan de compras de Servicios y Equipos de Tl - 2024

Tabla 13. Plan de compras de Servicios y Equipos de Tl - 2024

Equipo y/o Descripcion Valor
Servicio (Estimado)
Arrendamiento  de | Servicio de Arrendamiento de Hosting u hospedaje $ 3.800.000
Hosting para portal web institucional
“https://www.contraloriabarrancabermeja.gov.co/”
Licencias de | Compra de 21 Licencias de Herramienta de $ 23.500.000
Herramienta de | Ofimatica y Correos empresariales.
Ofimética y correo
Electronico
Empresarial
Licencia de | Compra de 1 Licencia de antivirus, para el Equipo $ 180.000
antivirus de computo del area de Tesoreria
Unidad Compra de Unidad Interrumpida de Potencia $ 9.200.000
Interrumpida de | (UPS), para la proteccion eléctrica de los equipos
Potencia (UPS) de computo y tecnologia de la Contraloria
Municipal de Barrancabermeja
Cable de Tomas de | Compra de Cable de Red UTP, categoria 7, tomas $ 2.500.000
Red de Red, Canaletas y conectores, para
implementacion de Red de Datos de cableado
estructurado para los puestos de trabajo de las
oficinas de la Contraloria Municipal de
Barrancabermeja.
Total Inversion $ 39.180.000
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16.8.8. Riesgo en los Procesos de TI

Se pueden evidenciar la gestion de cinco (5) riesgos orientados a gestionar la seguridad de
la Informacion, la continuidad de la operacion y corrupcion.

Tabla 14. Riesgos del Proceso de Gestién de Tecnologias de la Informacion

reputacional por
interrupciones no
planificadas de la

infraestructura
tecnolégica en la
prestacion de

servicios de TI,
debido a la ausencia
de planes de
continuidad y/o fallas
técnicas.

Tipo Riesgo Causas Controles
Posibilidad de La infraestructura de
afectacion seguridad
reputacional por compuesta por
pérdida de integridad antivirus y el firewall,
y confidencialidad de detectan y controlan
la informacion | Ataques informaticos | los ataques
almacenada en las informaticos
bases de datos de presentados sobre
los sistemas de los
informacion que se recursos de TI
encuentran en disponibles en la
produccion, debido a Entidad.
ataques

Seguridad informaticos.
Posibilidad de Los profesionales
afectacion con rol de
econdémica y | Ausencia de planes | administracion de la

de continuidad

infraestructura,
verifican que se
actualice y se
realicen las pruebas
al Plan de
Contingencias.

Mantenimiento
insuficiente

El area de TIC
monitorea

periddicamente la
infraestructura  del
Data Center, para
determinar alertas y
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necesidades de
recursos de TI, que
garanticen la
disponibilidad de los
Servicios.
Posibilidad de | Falta de asignacién | EI equipo de la
afectacion de los |y/o disminucién de | Direccion de TIC
servicios de TI e |los recursos | verifica que las
incumplimiento en el | presupuestales para | necesidades de Tl a
desarrollo de los |el area de TIC, que | presentar,
proyectos de | afecta la ejecucién | correspondan a un
Tecnologias de | de los proyectos de | diagnostico de

Gestion Informacién y las tecnologia 'y la | requerimientos de
Comunicaciones, implementacion de | bienes y servicios,
debido a la | las politicas y | para garantizar el
disminucién y/o falta | lineamientos Optimo
de gestion de los | definidos por los | funcionamiento de la
recursos entes rectores en | plataforma
presupuestales materia de TI. tecnoldgica que
asignados. apoye la

misionalidad de la
Entidad.

Corrupcién Posibilidad de | Falta de controles | Aplicacion del Plan
extraccion 0 | para validar y |de  Seguridad vy
alteracién de | justificar las | aseguramiento de la
informacion de los | modificaciones  en | Informacion 2024, de
aplicativos DELFIN, | las bases de datos | la Contraloria
SIAC y Servidor | de los sistemas de | Municipal de
NAS, con fines de | informaciéon DELFIN, | Barrancabermeja
beneficio personal o | SIAC Y Carpetas
hacia un particular, | compartidas.
debido a debilidades
en la aplicacion de
controles a las
modificaciones de
informacion.
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16.9 MODELO DE GESTION DE TI

A continuacion, se describe el modelo de gestion de Tl de la Contraloria Municipal de
Barrancabermeja desde la perspectiva de la Arquitectura empresarial.

16.9.1. Sistemas de Informacion

Actualmente, los procesos se apoyan en sistemas de informacién adquiridos a terceros por
compra, disefilados a la medida, como de otras entidades estatales los cuales la
Contraloria Municipal de Barrancabermeja los usa de acuerdo a su dinamica funcional.

Asi mismo, la entidad cuenta con contratos de soporte y mantenimiento especialmente
para los sistemas misionales y para los demas el soporte es brindado directamente con
funcionarios del area TI.

A continuacion, se presenta la descripcion de cada uno de los sistemas de informacién con
gue cuenta la entidad.

Tabla 15. Sistemas de Informacién de la Contraloria Municipal de Barrancabermeja

ID Proceso Categoria | Sistemade Fortalezas Oportunidades
Informacion de Mejora

01 | Participacion | Estratégico | Sistema de | > Interaccion con la | Divulgacion vy

Ciudadana Informacién ciudadania. campafhas de
de Atencion | > Radicacion de | capacitacion

al Ciudadano| PQRSD y | sobre el uso y

- SIAC certificaciones en | manejo de la

linea. interfaz por

» Seguimiento a la | parte de la
solicitud en linea. ciudadania

» Respuesta en
linea y Digital
02 Gestion Apoyo Sistema de | » Almacenamiento
Financiera Informacién en la Nube.
Financiera — | » Backup y

“Control Fiscal, con Efectividad y Transparencia”
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata,
Tribuna Nororiental, Piso 2y 3
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co




CONTRALORIA MUNICIPAL DE BARRANCABERMEJA

. C
(/ PLAN ESTRATEGICO DE TECNOLOGIAS

CONTRALOR{A DE INFORMACION PETI PAGINA 41 de 52 150 9001
MUNICIPAL icries
Delfin Soporte por parte
(Contabilidad, del Desarrollador
Presupuesto, y contratista.

Nomina e | » Ambiente Web
Inventarios)
03 SECRETARIA | Estratégico | Servidor DNS | » Almacenamiento | Conexion

GENERAL y Directorio local y Facilidad | Fisica para
Activo - de Amplitud. todas las
ThinkServer » Carpetas por | terminales
Lenovo Proceso con | (Cable e Red
TS150 niveles de | Par Trenzado

seguridad de | UTP, Categoria
acceso y carpetas | 6)
compartidas

Fuente: Elaboracion Propia
16.9.2. Servicios Tecnol6gicos

Los servicios tecnologicos que brinda la Direccion de TIC, estan disefiados para mantener
un correcto funcionamiento de la plataforma tecnoldgica de la entidad. Asi mismo, al no
depender del contexto en el cual se estén usando, se garantiza que se pueden usar por
varios procesos de operacion y otros servicios o incluso otros usuarios, tanto internos como
externos, lo que permite brindar una respuesta oportuna a las diferentes eventualidades
gque en materia de tecnologias de la informacion puedan afectar el funcionamiento
apropiado de la red de datos, equipos tecnologicos, red comunicaciones, entre otros
servicios asociados.

A continuacion, se describen los principales servicios que brinda el proceso de Gestion de
Gestidn de Tecnologias de la Informacion y las Comunicaciones.

Tabla 16. Descripcion de Servicios Tecnoldgicos de la Contraloria Municipal de Barrancabermeja

Servicio Descripcion Alcancey Importancia
Funcionalidad
Impresion y | Permitir la impresion | Este  servicio va |Por la cobertura
Digitalizacion controlada y | dirigido a todos los | dentro de la entidad
escaneo de los | usuarios de la |y complejidad que

“Control Fiscal, con Efectividad y Transparencia”
Avenida Circunvalar, Calle 67, Estadio Daniel Villa Zapata,
Tribuna Nororiental, Piso 2y 3
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co




CONTRALORIA MUNICIPAL DE BARRANCABERMEJA

Q/
CONTRALORIA
MUNICIPAL

BARRANCABERMEJA

PLAN ESTRATEGICO DE TECNOLOGIAS
DE INFORMACION PETI

PAGINA 42 de 52

C

ISO 9001

Silcomes

documentos
producidos por los
funcionarios de la
Contraloria
Municipal de
Barrancabermeja,
como resultado de
sus funciones,
teniendo en cuenta
la estrategia de “cero

papel” de la
Contraloria

Municipal de
Barrancabermeja.

Contraloria
Municipal de
Barrancabermeja

maneja  en las

dependencias y
procesos se
cataloga como
ALTO.

Conectividad Wi-Fi

Brindar Conectividad
Inaldmbrica a los
grupos auditores y
en general a todos
los funcionarios que
por su  contexto
laboral requieren un
despliegue

constante por las
diferentes areas vy

dependencias de la
Contraloria

Municipal de
Barrancabermeja,

facilitando el trabajo
y el uso de equipos
portdtiles y PCs
asignados por el
area de almacén e
Inventarios y demas
dispositivos
tecnologicos
requieran

conectividad.

que

Servicio en la Sede
de la Contraloria
Municipal de
Barrancabermeja,

para equipos de
coOmputo 'y otros
dispositivos de los
funcionarios de la

entidad.

Para aguellas
personas que se
vinculan en
Prestacion de
Servicios 'y que
actualmente no

cuentan con equipos
de escritorio y/o ALL
IN ONE como los
que actualmente
cuenta la Contraloria
Municipal de
Barrancabermeja vy
para los que se les
suministra  equipos

El servicio de
conectividad
inalambrica para la

Contraloria

Municipal de
Barrancabermeja,

ha sido una
herramienta que se
ha vuelto

indispensable en la
labor que desarrolla
la mayoria de
funcionarios que no
permanecen dentro
de la Sede Principal
pero que cuentan
con

equipos que
permiten acceder a
este servicio como lo
son los equipos
portatiles, Celulares
y Ultrabooks, para la
realizacion de
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portatiles para la|funciones de Ilas
realizacion de sus | areas que
actividades. constantemente se
despliegan dentro de
la Sede Principal en

basqueda de
informacion,
actualizacion y
solucién de
diferentes tematicas
que por su
naturalidad

requieren un accedo
a red constante.

Equipos de Computo | Garantizar el | Este servicio de | Funcionalidad fisica
funcionamiento  de | soporte va dirigido a |y de software del
los  equipos  de | todos los Equipos de | Sistema Operativo y
coOmputo que los|Cébmputo de la|demas aplicaciones

funcionarios usan | Contraloria instaladas en los
para el desarrollo de | Municipal de | Equipos de computo
sus funciones. | Barrancabermeja de la Contraloria
Incluye Municipal de
mantenimiento Barrancabermeja
Preventivo y
correctivo.

Gestién de | Brindar el Soporte | Este servicio de | Funcionalidad

Herramientas de | Técnico sobre el | soporte va dirigido a | Herramientas

Ofimatica funcionamiento  de | todos los Equipos de | informéticas y
las herramientas de | COmputo de la |demas aplicaciones
ofimética para | Contraloria instaladas en los
optimizar, Municipal de | Equipos de computo
automatizar y | Barrancabermeja de la Contraloria
mejorar las Municipal de
actividades de Barrancabermeja.
oficina.

Gestion de Préstamo | Gestion de | Este servicio de | Funcionalidad

de Equipos | adquisicion, soporte va dirigido a | Herramientas
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Portatiles y | instalacion y/o | la configuracion de | informéticas y
Recursos préstamos de | equipos de audio y | deméas aplicaciones
Audiovisuales equipos portatiles y | video en las | instaladas en los
equipos actividades que asi | Equipos de codmputo
audiovisuales como |lo requieran de la|de la Contraloria
apoyo a las | Contraloria Municipal de

actividades de las | Municipal de | Barrancabermeja
dependencias que | Barrancabermeja

requieren su uso en

casos ce

capacitaciones,

socializaciones y de

mas actividades que

lo requieran.

Correo Electronico Se refiere a los|Este servicio de |El Servicio de
servicios asociados | soporte va dirigido a | Correo  electrénico
a la cuenta de correo | la creacion y | se brinda para los
electrénico, tales | configuracion de | funcionarios de
como creacion y |usuarios que estén | Carrera,
configuracion de | previamente Provisionales y para

algunos Contratistas
que trabajan en la

la Nube

almacenamiento en
la nube de hasta 1
TB, por cuenta de
correo asociada,
actualmente

buzones y | Humano Contraloria
sincronizacion, Municipal de
Programacion de Barrancabermeja
correos futuros,
creacion,
modificacion y
eliminacion de listas
de distribucion,
compartir contactos
y calendario.
Almacenamiento en | Se refiere al | Este servicio sirve | El servicio de

para el
almacenamiento de
informacion en la
nube para

funcionarios con

almacenamiento en
la nube se brinda a

funcionarios con
cuenta de correo
electronico de la
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conocida como | cuenta de correo |entidad y es un
Google Drive electrénico de la | servicio de

entidad a la cual | almacenamiento

pueden acceder | alterno y moderno

desde cualquier | de gran demanda y

lugar con conexién a | usabilidad

internet empresarial y

comercial.
Servidores Hace referencia a la | Este  servicio de | Dirigido para la

Administracion, soporte va dirigido | continuidad y
configuracion y | los servidores que | administracion de las
disponibilidad de los | estan en el Data | aplicaciones que
servidores de la | center, el cual estd | estan instaladas en
Contraloria ubicado en el tercer | estos Servidores de
Municipal de | piso de la Oficina de | la Contraloria
Barrancabermeja la Contraloria | Municipal de

Municipal de | Barrancabermeja

Barrancabermeja en

el Estadio Daniel

Villa Zapata, Tribuna

Nor-Oriental y

Servidor Web de la
Pagina Institucional

Bases de Datos

Proporcionar a los
usuarios finales la

Este servicio de
soporte va dirigido a

Servicio de las
Bases de Datos es

facilidad de las Bases de Datos|la que da Ia
almacenar, organizar | de los diferentes | continuidad y el
y consultar | procesos de la | funcionamiento de
informacion Contraloria las Aplicaciones
organizada con | Municipal de | Misionales que tiene
caracteristicas afines | Barrancabermeja. la Contraloria
entre si, para ser Municipal de
utilizada por una o Barrancabermeja
mas aplicaciones de
la  manera  mas
eficiente.

Almacenamiento Servicio que | Dirigido a las copias | Permite el
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comprende la|de respaldo que | almacenamiento de
asignacion de | soliciten los usuarios | archivos 0
espacio de | sobre archivos o | aplicaciones para
almacenamiento aplicaciones que se |tener duplicidad de
virtual por parte del | necesiten como | la informacion segun
funcionario respaldo para los|sea solicitada por
designado por la | diferentes procesos | seguridad de la
Direccion de TIC | que manejan en las | informacion
para cada | diferentes
dependencia, dependencias de la
continua con la | Contraloria
estructuracion de la | Municipal de
informacion, la | Barrancabermeja
realizacion  exitosa
de las copias vy
termina  con la
restauracion de la
informacion que se
requiera por solicitud
de los usuarios.

Seguridad Perimetral | Actividades La seguridad | Por medio de este
orientadas a | Informatica de la | servicio se controla y
garantizar la | entidad se basa en | garantiza el servicio
confidencialidad, el Subsistema de |de Internet, y el
integridad Gestion de | 6ptimo
disponibilidad de la | Seguridad de la | funcionamiento de
informacion y la | Informacion, la | las aplicaciones
plataforma administracion  del | WEB que tiene la
tecnolégica de la | equipo de seguridad | entidad. Se protegen
Entidad y sus | perimetral firewall y |[los  equipos de
servicios asociados. | Politicas del | computo contra la

Directorio activo. Se | presencia de
complementa  con | software  malicioso
proteccion de | que pretenda dafio o
equipos con | robo de informacion.
software antivirus y

en el caso

requerido la
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encriptacion de
informacion.

Portal Web Servicios asociados | Estd constituido por | Por medio de este
con los sitios WEB |la pagina Web e | servicio se realizan
desarrollados y | intranet donde se | publicaciones de las
mantenidos por la | ofrecen los | diferentes tareas,
Contraloria con el | diferentes servicios | informes,
propésito de divulgar | para usuarios | informacion,
informacion y ofrecer | internos y externos | cumplimiento
servicios de interés | de la entidad. normativo, servicios
general para los y actividades que se
colaboradores de la realizan en la
entidad o para los Contraloria
publicos externos. Municipal de

Barrancabermeja

Internet Brindar conectividad | El servicio es | Este  servicio es

importante para la

de la Contraloria

para el envio y | Principal y Unica de | funcionalidad de las

recepcion de | la Contraloria | aplicaciones  Web,

informacion (voz, | Municipal de | correo electrénico vy

datos, videos e | Barrancabermeja demas actividades

imagenes entre que realiza la

otros). Contraloria con otras
entidades y el
funcionamiento  de
sus actividades en
general.

Gestidon de Usuarios | Servicio para la|El servicio hace | Es importante para
asignacion o |referencia a las | que los funcionarios
modificacién de | solicitudes gue | puedan ingresar a
perfil, asignacion de | realizan los | las aplicaciones y
credenciales de | funcionarios para la | realizar las
ingreso a los | asignacion de | diferentes
diferentes servicios | usuarios o actividades que se
de red y aplicaciones | accesos a las | realizan en la
para los funcionarios | aplicaciones y/o | Entidad.

equipos tecnologicos
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Silcomes

Municipal de

Barrancabermeja.

que tiene la Entidad.

Copias de Respaldo

Servicio que incluye
tecnologias que
permiten configurar y
administrar los
servidores de copia
de respaldo de la
informacion,

teniendo en cuenta
el Plan de Seguridad
y Aseguramiento de
la Informacion 2024.

El servicio busca
respaldar la
informacion que se
considera critica y
mantener su
disponibilidad en el
momento requerido.

Se respalda la
informacion
contenida en las

carpetas de trabajo
de los funcionarios y
procesos de la

Mantener respaldo
de la informacién
considerada como
critica en la entidad
y que se encuentra
almacenada en las
bases de datos de
los sistemas de
informacion

misionales y de los
archivos alojadas en
los servidores vy
equipos de computo

red LAN institucional

entidad, de la pagina | de la Contraloria
web institucional y | Municipal de
las audiencias del | Barrancabermeja.
area de

Responsabilidad

fiscal y Jurisdiccion

coactiva.

Conexién VPN Servicio de | Servicio de acceso | Permitir el acceso
Conexibn a  un | seguro mediante | sequro a un equipo
servicio 0 equipo | protocolo SSL a un | de cémputo 0
interno de la red | equipo delared LAN | servicio interno de la
LAN de la entidad |[de la entidad. El|red LAN de Ia
mediante el | servicio esta | entidad desde un
establecimiento  de | disponible para | equipo remoto que
una conexion cifrada | funcionarios 0 | se encuentra fuera
de la informacion a |terceros que lo | de lared de cOmputo
través SSL desde | requieran con el fin | institucional.
redes externas a la |de realizar algun

soporte a aplicativos
0 equipos del centro
de datos.

Video Conferencia

Servicio que

El Servicio de Video

Permitir a los
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consiste en facilitar y | conferencia abarca | usuarios de la
disponer al usuario |la  disposicion vy | Contraloria
una herramienta de | asesoria en el uso | Municipal de
comunicacion en | de la herramienta. Barrancabermeja,
tiempo real (audio y realizar reuniones de
video) para la trabajo de manera
realizacion de virtual 'y remota
reuniones, comités mediante
etc. en forma virtual herramientas de
y remota. video conferencia.
Chat y foro Servicio de gestion | Los mobdulos de | Prestar servicio de
técnica de los | CHAT y FORO son | gestion técnica a los
moédulos de CHAT y |de uso de las | mébdulos de chat y
FORO dispuestos en | dependencias que | foro dispuestos en
la cuenta de correo | requieran realizar | las  cuentas de
electronico actividades de | correo institucional
institucional, para la | participacion al
participacion interior de la entidad
ciudadana y de | o al exterior con la
funcionarios en | ciudadania en
actividades que | general.
programen las
diferentes
dependencias de la
entidad, como medio
de comunicacion y
realizacion de
eventos.
Software de | Servicio de | La proteccion | Garantizar los
Proteccion de | proteccion antivirus | antivirus se | pilares de la
Antivirus a equipos de | garantiza a nivel | Seguridad, como
cémputo de la | local en los equipos | son: la
entidad que detecta | de computo y | confidencialidad,
y elimina  virus | equipos servidores | integridad y
informaticos y | de la entidad. disponibilidad de la
muchos otros tipos informacion y de la
de amenazas plataforma
informaticas. tecnolégica de la
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Contraloria
Municipal
Barrancabermeja
a los equipos de
cOmputo  de la
entidad en uso de
los funcionarios.

de

Mesa de Trabajo o
ayuda — soporte a
usuarios

Servicio para el
registro de
incidencias,

solicitudes de

servicio, de soporte
y gestion de
incidentes y
requerimientos  de
servicios de TI para
los usuarios de la
Contraloria

Municipal

Barrancabermeja.

de

La Mesa de Servicio
es el punto Unico de
contacto entre el
proveedor de
servicios y usuarios,
para el registro,
gestion de incidentes
y requerimientos de
servicio, bajo los
parametros de
tiempo de respuesta
acordados en los
niveles de servicio,
con el fin de
restaurar y optimizar
el servicio con un
minimo de impacto
en la operacion de la
Entidad.

Prestar servicio de
gestién de procesos,
solucion de
requerimientos  de
soporte, atencién de
incidentes de
manera integral en el
area de TIC, para los

usuarios de la
Contraloria

Municipal de
Barrancabermeja

Fuente: Elaboracion Propia
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16.10. Evaluacion de los Sistemas e Infraestructura Tecnoldgica

16.10.1. Fortalezas

>

>

Mayor apropiacion de la infraestructura tecnoldgica por parte de los funcionarios de
la CMB.

Los equipos actualmente son menos vulnerables a ataques de seguridad debido a
gue periédicamente son acuatizados sus sistemas operativos y antivirus.

Los funcionarios son mas conscientes de los problemas que pueden generar los
virus y se preocupan mas por el escaneo de las memorias USB.

Existe un Profesional Universitario — Ingeniero de Sistemas, quien cuenta con
soporte de un prestador de servicios para gestionar las TIC.

Se realizan copias de seguridad periodicas de las bases de datos de los aplicativos
instalados.

El uso de los correos electronicos institucionales permite ser mas eficientes y
minimizar los tiempos de respuesta.

Se han aumentado el numero de equipos y scanner portatiles, facilitando el trabajo
auditor.

La puesta en marcha de aplicativos suministrados por otros Entes de Control nos
permite recibir informacion de forma digital, sin traumatismos. Adicionalmente nos
permite trabajar en los documentos digitalmente disminuyendo significativamente el
volumen de papel en los archivos.

Se cuenta con canales de atencion ciudadana, por medio de la pagina web la
ciudadania en general puede hacer denuncias, presentar quejas y elevar derechos
de peticion.

Se estd implementando la estrategia de cero papeles, concientizando a los
funcionarios del uso eficiente de este recurso, como por ejemplo impresiéon a doble
cara, reciclar y reutilizar, en lo posible utilizar documentos digitales.
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16.10.2. Debilidades

"~ » Aunque se han implementado peliticas para disminuir la utilizaciéon del papel, se
debe fortalecer aun mas la cultura de cero papeles.

> Actualizar sistema de respaldo a una de mayor capacidad, debido a que la
informacién crece con los afios, de esta forma asegurando el mejor rendimiento
posible con los Backup realizados, se sugiere actualizar algunos equipos de
computo debido a que cumplieron su vida Gtil al servicio de la entidad, entrando en
periodo de obsolescencia.
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