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INTRODUCCION

En la actualidad los sistemas informaticos no son totalmente seguros es por este
motivo que se hace necesario la implementacién de proced:mlentos eatrateglas
politicas para mitigar los posibles riesgos. ; '

en tecnologia, liderar las mlolatavas de Tl que deriven en solumones reafe' Y tener k
la capacidad de generar transformaciones en el sector, como parte‘.de los
beneficios que un plan estrateg[co de Tl debe producir una vez se- m:cae su
ejecucion. '

En esie sentido, las politicas de seguridad informatica, definidas e;nw este
documento para la Contraloria Municipal de Barrancabermeja, surgen cc'n;ho una
herramienta organizacional para concientizar a cada uno de los funcionarios de Ja . .~ *'
entidad, sobre la importancia y sensibilidad de la informacion y.sgrvici_os Cr.itiqos?' R

Email: mfo@contlalm1abarrancabelme1a gOV.CO
Pagina Web: www.contraloriabarrancabermeja.gov.co
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‘ seguﬁdad de la mformamon
' !r, N
. | : - H |
° Cohtfolar y soportar Ios recursos de datos de computo software y hardware en
la ent;dad buscando una adecuada administracion ante las amenazas técnicas,

fasmas tecnologlcas y de inoperancia que las afecta

\'
il

1. 2 E‘;roposﬁo

cas dejmidas eE presente documento aplican a todos los funcionarios
| ontratlstas ‘personal temporal y otras personas relacionadas con
.partes que utilicen recursos informaticos de la Contraloria Municipal de
"‘bermeja Estos lineamientos estan dados para proteger la informacion y
CLIFSO "}tecnologlcos asi como su recuperacion con el fin de responder a los
"'i;‘an|entos de‘ los procesos de la entidad.
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FETIEES

1.4 Normatividad

s Ley Estatutaria 1581 de 2012 y Reglamentada Parcialment “or; elijDéc to
Nacional 1377 de2013: Por la cual se dictan daspos;mones genérales para Ia‘
proteccion de datos personales. : |

o Decreto 2578 de 2012: Por medio del cual se reglamenta el Slstema Nacmnal
de Archivos. Incluye “El deber de entregar inventaric de los d "-ume;_::j’ 5
archivo a cargo del servidor pUblico, se circunscribe tanto a !0 dog er
fisicos en archivos tradlc;ona!es como a Ios documentos ele ‘rom-:‘

portatiles” entre ofras disposiciones.

s Decreto 2609 de 2012: Por medio del cual se=reglamenté;'éE:'T'itiJib_
General de Archivo del afio 2000. Incluye aspectos que. se deben cms:deras‘
para la adecuada gest[on de los documentos eieotrontcos '

S
[ ST
M(D-

e Ley 1273 DE 2009: Por medio de la cual se modtf;ca eI Codigo Penal se crea .
un nuevo bien tute[ado denominado “de la protec01on de lg mformamon Y 1os RCON
datos” y se preservan lntegralmente los sistemas que utilicen Ias tecnologtas de ; . o
la informacion y las comunicaciones, entre otras dlSpOSlCiOI’]ES '__,g D U IR

s Ley 1474 de 2011: Por la cual se dictan normas orientadas a fértal:ec'er" los -0
mecanismos de prevencion, investigacion y sancion de actos de corrupcxon yla L
efectividad del control de la gestion publica. ‘ : T,

n.ﬁamlentq
iy

Potitica de Gobierno D!gltal y se subroga el Capltu[o ; det T1
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-_1500 de 202’[ Por Ia cual se establecen los !lneamxentos y

a cuaiq1wer mformacron o sistema relacionado con el tratamiento
enga vagor para Ta organizacion.

1
I

_ , 'ermino que se ut[llza para denominar la diferencia que se observa entre
el mécamsmo de segundad que existe y la situacion ideal para evitar que germlnen
i deslque lmpacten en la Entidad.

Viallanciﬂ 'y Control Integral, Barrancabermeja Sostenible
nvalar cal}e 67 Estadio Danie] Villa Zapata Tribuna Nororiental piso 2 y 3

E Emaﬂ mfo@contralm iabarrancabermeia.gov.co
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LEETS

procesos de la entidad y son: MlS]Oﬂa| Estrateglco Yy de Apoyo

Clasificacion de la mformac:on Proceso formal que se utiliza’ para ublcar eI nlvei '
a la informacion de la Entidad con el fin de protegerla; prev:a estructura de
valoracion en atencion al riesgo que se presume existe si hay una drvuigamon no
autorizada. Generalmente ia informacién deberia clasificarse en. reiac:lon a sSu
valor, requisitos legales, sensibilidad y criticidad para la Organlzac:lon

Clientes: Persona natural o'usuario que recibe un producto Enst:tumonai EI cllenteg -
puede ser interno o externo a la organizacién. ' .

Lo
Vigilancia y Control Integral, Barrancabermeja bostemble
Avenida Circunvalar calle 67 Estadio Daniel Vilia Zapata Tribuna
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'fierei%i'toda‘ comunicacion o representacion de conocimiento

-

on Dlgltal Cuando ta 1nformac1on esta aimacenada en. un. med|o

Vlgllanma y Control Integral, Barrancabermeja Sostenible
Avenlda Clrcunvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental pISO 2 v3 3
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DavkandARERmMOTA

0 eventos que se ejecutan bajo ciertas circunstancias que, mcnden e
misionales de fa entidad y en la satisfaccion de los cllentas 3

Proveedores: Negocio o empresa que ofrece SeerCIOS a otras empresas 0
particulares. Ejemplos de astos Servicios incluyen acceso a mternet operador de
telefonia movil, aIOJamlento de aplicaciones Web etc.

Propietario de la informacion: Se utiliza para denominar a la pérso'na autorizada .
para organizar, clasificar y valorar la informacién de su dependencna 0 -area
conforme al cargo de la estructura organizacional de la r:n’udad |

Repositorio de documentos: Sitio centralizado: donde se almacem"y m‘antzene
informacién digital actualizada para consuita del personal autorzzado

Servicio: Incluye los sarwc;os profesnona]es para ia inétialac
: Lt T

desarrollo, integracién de software’ -y ‘i adqu pHE

arrendamientos y contratamon de Hardware y soporte tait

hardware; asi como de Ea Plataforma Tecno[og;lca'

V:onlanua y Control Intecrai Ban ancabermeja ‘lSostemble
Avenida Carcunvaﬁar calle 67 Estadio Damel Villa Zapata Trlbuna Noronenta :

Email: mfo@contlalonabarrancabezme{a .20V, cc :
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PRIVACI DAD

_Las comunicaciones de voz y datos WAN (Red de Area Extensa);’
tanto! las redes’ pnvadas corporatlvas como el aoceso a redes publicas como

de Area Local corporatlva (LAN). Asi como las comunicaciones de voz

' 'flncluvendo el teléfond y.ahora llega el momento de proporcionar y gestionar los
. PC yila electronica de red necesarios para las comunicaciones de datos.
. e P ey ‘ _ ! : CoE

I

que"in(;iuyen

Enternet

!ntegraclon de las comumcacaones WAN y estas, cada vez se
on Ias comumcac;ones LAN ' - : :

‘aCIon'z--Se reﬂere a un conjunto mdepend|ente de recursos de

4

re"Cursos, procedimientos v técnicas usadas en el

.i‘||J
s i

a'parﬁ !

de operar- en red mediante

i
i
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en un proceso, secuencia, codtgo etc.

1.6 Condiciones Generales

Los iideres de cada proceso son los responsables de adentzﬁcar valorar y ciasmcar
su mformacron dado que son estos los propletanos Y generadores e Ios‘datos

distribucion. Asrm|srno se garantiza el origen. de la mformac:ion'*
emisor para evitar suplantacion de identidades.

Pawma Web WWW, contmlm1abarrancabenner]a§go co

-
|
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No Re pﬂ dlo Se reﬂere a eVItar ‘que una entldad que haya enviade o recibido
mformamo “alegue ante terceros que no la en\no o} recrblo

Contra]oria Mumc;pa] de Barrancabermeja deben tener acceso solo a la
Informacaon necesaria para el desarrollo de sus actividades.

‘ ,\'-'.‘caso de" personas ajenas a la CONTRALORIA IViUN!CIPAL DE
. BARR& CABERMEJA es, responsabilidad del cuerpo directivo, - autorlzar el
| ‘acceso IsoEo tndlspensabie a la :nformac:on y a Eos equos de computo de

Emaﬂ mfo@conttalorlabal rancabermeja.gov.co
¥ Pagma—Web. www_contraloriabarrancabermeja.gov.co
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EELT L TN

herramientas para efectuar segu:mlento Y garan’uzar| e] cump!sj._ nto : o
procedimientos definidos. Todo cambio & un recurso informatico-de - la pJatzllforma
tecnologica relacionado con modificacion de accesos, mantemmlento de soﬁware

o modificacion de parametros debe realizarse de tal forma que no dlsmm-uya la
seguridad ex;stente P

1.7.3 Seguridad de la Informacidn

Los funcionarios publicos, contratistas vy pasantes de Contfaiorla
Municipal de Barrancabermeja son responsables de la mformamon que ma jan y
deberan cumplir los lineamientos generales y especiales dados por la Ent:dad por'
la Ley para protegerla y evitar perdidas,; accesos no autonzados exp.osm:on yl'
utilizacion indebida de la misma. : Ry

Los funcionarios pubhcos contratlstas Y pasantes no: d__
informacién de la en‘udad a ningun ente externo sin Eas"autonza

Vigilancia y Control Integral, Barrancabermeja Sostemble
Avenida Circunvalar calle 47 Estadio Damel Villa Zapata Tribuna Nomnenta

Email: info@contraloriabarr ancabenne]a szov co’

Pagina Web: www.contral oriabanancabenneja gov ico
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il Lok ‘a"'

i3 generada o conocnda durante la gestion en la entidad,
erce s, as: mismo, Eos func;tonanos publicos que

1.74 Sggufidad para Ibs Sericios Informaticos

El 31stq}ma de correo electronico debe ser usado Unicamente para. ei ejercmo de

L
i

las funciones de cada competenc:la funmorxarso y de Ias actividades contratadas en
eI cas 'de kos contraustas y: pdsantes R

1 to el trébajo reahzado o amerite y por ende sera autorizado por
dependencra no obstante la ent;dad cuenta con el astema de

en V|ados _p_or medio del sié’terhaf ‘de correo electrénico para cualquier propésito.
;:'Los fun fonar;os publicos contratlstas y pasantes no deben utili izar versiones

Vlgllanua y Control Integral, Barrancabermeja Sostenible
Avemda Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental plSO 2 Y3

Lo " Email: mfo@contta]ox1abanancabe;mega gOV.CO
| % Pagma Web www contralorlabarrancabemeja oov co
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esirategias, productos, programas de
documentacion y otros materiales.

el profesnonal universitario a cargo del area de SIStemas es y sera Ia unlca p@rsona ‘
de Ja entidad autorizada para subir mformacson a ia pagma web de la entldad
reiacmnada con las not:fzcac‘,lones de los procesos

En cualquier momento: que un trabajador publique un mensa]e en un grupo de - b T
discusion de Internet, en un boletin electrénico, o cualquier otro sxstema de
informacidn publico, este mensaje debe ir acompanado de palabras.que mdlquen
claramente que su contenido no representa la possmon de la entldad ‘

Si los usuarios sospechan que hay infeccién por un virus, 'deben'
comunicarlo al profesional universitario encargado para atende |
utilizar el computadory desooneotarlo de la red !

1.7.5 Seguridad en Recursos informéjticiosj |

Avenida ercunvalal ca{le 67 Estadlo Dame} Vllla Zapata Trlbuna Norprlen
Emaal mro@cozmalonabarrancabmme]a 90\: (o
Pégina ‘Web: www. contralonabarrancabenneJa gov.co.
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R 3 .
nzgu‘lr;a persona.

‘ir!'

Jefes de:bﬂcma en conjunto con el funcionario encargado de asesorar la Entldad
en temas de: mformatlca deberan definir las especn‘lcamones y requer imientos de
segur:dad necesanos ‘

, sdire mones' internas (IP), topologias, configuraciones e informacién
‘jreiacsomaid _ con el disefio de los sistemas de comunicacion, seguridad 'y cémputo
' _-de Ia .Entldad deberan ser conmderados y tratados como lnformacmn conﬂdencral




CONTRALORIA MUNICIPAL DE BARRANCABERMEJA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION |
EUNTRALOR!A ¥ PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y.
MUNICIPAL PRIVACIDAD DE LA INFORMACION 2025° %

EAMETA

de manera directa con computado;'es de entidades externas conem'omes ‘seg_ﬂ as.
previa autorizacion del profesional universitario encargado de los 3|stemas;_
informaticos y de la seguridad informatica. SN L

Toda informacion secreta y/o confidencial que se transmita por las redes; de -
comunicacion de la Entidad e Internet deberd estar cifrada. Este cn‘rado de',j;;
informacién aplica Unicamente para la informacién que es enviada anualmente a la
Audltona General de Ia Republica a través del SIREL, uttlizando e] aertlfu,ado_de“?{ .

respectiva.

1.7.7 Seguridad para Usuarios Terceros

-

acuerdo oficial entre las par‘tes

Cuando se requiera u’nlzzar reoursos mformancos U otros elementos de propfedad' B SRR
de Contraloria Municipal de Barrancabermeja para ‘el funcuonam:ento de o
recursos que no sean propios de la entldad y que deban - ublcarsei“en sus I R '
instalaciones, ios recursos seran administrados por el funcmnano delega -po_r,_l;-a_ _
secretaria general de la Contraloria Mummpai de Barrancabermeja L

Los ysuarios terceros tendran acceso a los Recursos ’Inform'

Avenida Cucunvalar calle 67 Estadio Dame Vllia Zapata Trzbuna Nororlen
Emali mfo@contra 1aban’ancabenne1a avico
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It _ad,.s por qulen'sera eI Jefe inmediato o coordinador. La conexion entre
mternos de la, entldad y otros de terceros debe ser aprobada y certificada
ecretarla general con e! fin ‘de no comprometer la seguridad de la

on interna de Ia entldad

: ) ;as normas vsgentes y ‘sugwendo tos procedim ientos
I_ntldad «o reglamentos internos.

1mp|1caCiones que tiene el instalar software :Iega! en los computadores de la
Contra!orra Mumczpa] de Barrancabermeja

Esta prohlbldo el uso de software ilegal dentro de la Contraloria . Mumc;lpal de
Barrancabermeja asf mlsmo la descarga de soﬁware a; traves de. Internet y su

*penodicamente los eqU!pos y en los casos de
'no licenciado "por la Entidad, levar. a cabo las
'f nformar a la secretaria- general las irregularidades

Emaﬂ mfo@contra]oz1abarrancab31 meja.gov.co
L Pagma Web: www.contraloriabarrancabermeja.gov.co
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BERWT 1A

9 Actualizacidon de Hardware

de los equipos, que implique la apertura de Eos mlsmos unlcame e

realizada por el personal autorizado. T ] 5‘:1 L -;;

involucrada. .

1.7.10 Almacenamiento'y Respaldo ' o _.

La informacion que es soportada por la infraestructura de tecnologia informatica
de la Contraloria Municipal de Barrancabermeja debera ser almace‘rjada y
respaldada de acuerdo con las normas emitidas de tal forma que se garahtice su
disponibilidad. Las copias de seguridad se- reahzaran de acuerdo con los
procedimientos establecidos en el manual. o

k! jefe del area duefia de la informacidn, con Ia ‘asesorig de la persona encar;ada
de administrar la infraestructura computamonal de ia Contral
Barrancabermeja, definiran la estrategia a segm :
informacién y siguiendo los Imeamlentos deﬂmdos en'
Procedimientos. T :‘Ig o

Vigilancia y Control Integral, Barradcaberme]a Sostenible j‘f_J. .
Avenida Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororlental plsd 2 y

Email: | nfo@cont1a101labarrancaberme]a gov co
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orolones como terremoto expios‘,lon terrorismo,

sustemas operatwos 51stemas de bases de datos 'y telecomumcamones deben
generar'plstas (adtcron modiﬁcac:ion borrado) de auditoria.

Todos Ios archlvos de auditorias deben proporc:lonar suﬂmente lm‘ormauon para
apoyar el momtoreo controi yaudltorlas _ SRR -

1

wsﬂante no autorlzado se

Vlgllanma ¥ Control Integral Barrancaberme]a Sostemble
Ci Cilnvalar ca]le 6 ;Estadlo Damel Villa Zapata Tr1buna Norerlental piso’
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FULLIR TS 5.

ingreso y salida y no debe. abandonar la’ entrdad men _ .,
por la autorizacidn respeotiva del Secretaria Genera! R B

para conectar equipos eléctricos diferentes a su equipo de c
mpresoras cargadores de celulares, grabadoras

de la energia.

Los particutares en general no estan autor:zados para UtlllZ
informaticos de la entidad. C

Con respecto a los famillares de los funcnonanos pubhcos esta pl’Oh]bde el uso de‘ S
ios equipos informaticos para uso personal, . descaroas de musma Juegos y_- :
software variado que mterrumpa el normal desempeno de Eas actxwdades de !os -
funcionarios. - : IR

1.7.14 Escritorios y Computadores Limpios

fmega_$
Avemda Czrcunva]ar ca ]e 67 Estadlo Dame] Vxlla Z: pa 'Iz‘lbu

Pagzna Web m:vwcontraiorzabarrancabermejea ov.co
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é la Segurldad

I
i
1
i
It

actuailgamones convers.lones y cambios relativos asocnados con eSlOS recursos
deben ser precedldos por una eva!uamon dei nesgo '

_ ’ : contratlstas y pasantes de la Contraloria Mumcupal de
: _"c';'ue reahcen las labores de administracién del recurso
. sponsables por la implementacion, permanencia y administracion
es sobre los: Recursos computacionales. La implementacidn debe ser
I as practlcas establecidas de sus funciones.

| ;o"s":qjue realicen labores de administracidn del recurso informatico de
: ! ‘,.-‘dNUEgaran las politicas, estandares y procedimientos en materia de
segundad mformatlca Efectuara el seguimiento al cumplimiento de las po[moas de
seguhdad y reportara al’ Contralor, los casos de lncumpllmlento con- ‘copia a la

-
_ ,Secretarla General y a Ia Oﬂcma de Control Entemo para que estos tomen las

: Vigllanma y Contro! Integral Bzrrancaberme]a Sostenible
ﬁcunvalar Calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental piso 2 y 3

Emall mfo@ccntralotIabarrancabeme 8.20V.CO
Pagma Web www contralonabarrancabeme}a gov.co
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HEBMCTA

1.7.16 Generales : - |

¢ Todo io no expresamente; permitido esta prohlbido al ur
Constitucidn politica de Colombla) L

¢ El usuario es el umco responsable dela mformamon contemda en LI o Ios PCS
asignados para ello: El usuario debera determinar el grado de Impc')rtanc:xa yi tel
tiempo que se debe conservar la informacién que amerita copias de segundad
entre esta informacion tenemos la siguiente: Hojas de Excel, Documentos tipo -
Word. Carpeta de correo personal, Manejo de contactos para correo Software_
de caracter no institucional. '

¢ Antes de realizar un Backup verifique el tamafio de 105 documentos a- L
copiar y comparalo con el del medio en donde va a almacenar la copla con’ el i,
fin de determinar cuantos medios necesitara para que ]a copla quede compl “ta :

» Verifique que el medio en donde va a copsar este en buenas condlmone ﬁs&cas S
por e;emplo que el CD, DVD no este con rayones ios dtscos duros’extemos R

contrasefias.

Vigilancia y Control Inteoral Barrancabermeja bcetemble
Avenida Circunvalar caile 67 Estadio Daniel Villa Zapata Trlbuna Noronen

‘!
‘i‘

Email: mfo@contlaior‘:abarrancabelmexa gov co L

Pagina Web WWW. contralorlabarrancabermejg,gov co
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n’udad deben ublcar Ia 1nformacnon que debe ser

los procednmmntos prevuamente establemdos para la
‘de' segundad Eri caso contrarlo la

Email: info@eodntraloriabarrancabermeja.goy.co
Pagma Web: www. contraloriabarrancabermeja.gov.co
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MaNABERMETA

¢ La mformac:on clasn‘[cada por cada proceso debe ser consolzdadaL;enw'

Barrancabermeja

La Contraloria Municipal de Barrancabermeja a traves de su Sltfo \/Veb' podra sohcxtar
informacion personal (en los casos que se requiera, se le.hard saber)l Por {o'tanto laz,
utilizacion de nuestro Sitio Web supone que usted reconoce haber Ieido y acepiado ﬂuestra
Pclitica de Privacidad y Segurldad que aqui se presenta - i RN :

- ':

Ei portal Contraloria Mummpai de Barrancabermeja se compromete a proteger su
privacidad y el desarrollo de tecnologia que le dé la mas potente y segura experiencia en
linea. Esta Declaracién de Privacidad se aplica al sitio Web Contraloria Municipal de
Barrancabermeja y regula la recoleccion de datos y su uso. Al usar e sitio web Contraloria |
Munic;pal de Barrancabermeja usted da su consentimiento a las practicas de respecto de

ios datos descrita en esta declaracion.

2.1 PROPOSITO

El siguiente documento es la base de la politica general de segu
fnformacmn para Ia Contralcria Mummpal de Barrancaberme;a‘ com

establecido en el Decreto 1078 de 2015 y la Polztlca de Goblerno Dg
Gob lerno Nacional que propende por Ia transformacmn digltal publac

leancxa y Control inteUral Barrancabermeja Sostenlble !
Avenida Circunvalar calle 67 Estadio Damel Villa Zapata Trlbuna Nororlental piso

Email: info@contralor 1abanancabet meLa szov co

:i'-' .

Pagina Web: www. contralonabarrancabenneja gov. co
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.traves de Ea mdustr;a al. proporc;onar el enfoque mas efectivo a una implementacion de
segurldad concreta. Las mejores practicas son establecidas para asegurar que las
- caracteristicas de seguridad de los sistemas utilizados con regularidad estén configurados
.y administrados ide manera uniforme, garantizando un nivel consistente - de‘ segundad a
traves de Ia Contraloria Munucupal de. Barrancabermeja '. B

L Guia: Una gwa es una dec!aracnon general utilizada para recomendar 0 3ugprlr -un enfoque
e ‘para 1mpEementar po[ttlcas estandares y buenas practlcas;g !:as gulas son ésencialmente,

defmen espemﬂcamente como : Ias polltlcas

amones o procesos especificos. Son utilizados para delinear los
Iér seguldos por- una dependencia para implementar la seguridad
10 | proceso’o sistema especifico. Generalmente los procedimientos son
S ‘I_!piementados y supervisados por el duefio del proceso o del sistema, los
£ os seguiran las politicas de la Contraloria Municipal de Barrancabermeja, los
as mejores practlcas y las guias tan cerca como les sea posible, y a la vez se
Ios requerlmlentos procedlmenta[es 0 técnicos establemdos dentfo del a
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ERey T

establecer un marco de confianza en el ejercicio de sus deberes con ‘el Es‘tado y los:

ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes Vo en CO[‘ICOFdaHCIa-‘
con la mision y visibn de la entidad. Para la CONTRALOR!A MUNICIPAL DE -
BARRANCABERMEJA, ia proteccion de la informacion busca la dtsmmumon del 1mpacto”]
generado sobre sus activos, por los riesgos identificados de manera s;stemat _a con objeto;;
de mantener un nivel de exposicién que permita responder pof ‘ilaintegridad,
confidencialidad y ia disponibilidad de la misma, ‘acorde con las: necles
diferentes grupos de interés identificados. De acuerdo con lo anterior, esta,j
la Entidad segun como se defina en el alcance, sus funcionarios, terc
practicantes, proveedores y la ciudadania en general teniendo en cuent
sobre los que se basa el desarrollo de las acciones o toma de’ decn
SGSI estaran determinadas por las siguientes premlsas '

> Cumpllr con los principios de segurldad de la mforma(:lon
e Cumplir con los principios de la funcién admmlstra’nva

¢ Mantener la confianza de sus CEFH?ES somos y empleados
e Apoyar la innovacién: tecnologsca : AT :
Proteger los actzvos tecnoioglccs H SRS '*' o

im‘ormamon :
s Fortalecer la cultura de seguridad de Ia :nformacmn en los funmonarlos terceros

aprendices, practicantes y clientes de la CONTRALORIA MUNU"!PAL DE
BARRANCABERMEJA -

Garantizar la continuidad del negocio frente a Enoldentgs.: ,




punfq se encuentran por eJempio la gestion de activos, seguridad fisica y
i ,de accesos ‘efc., que la Entldad ha estable01do como necesarias vy

o' resg ardada por los procesos de negocio, su infraestructura
del nesg%’ que ‘se genera de los accésos otorgados a terceros (gj.:

R
) o como resu!tado de un serv;cao intemo en outsourcing.

T

'MUNIC‘PAL DE BARRANCABERMEJA protegera a Informacion
_nsmmda oF resguardada por sus procesos de negocm cen el fin de

a ehtal la apilcamon de controles de acuerdo con la clasificacion de la
propledad 0.en custodla

ij' La CON- RAL@R[A MUNICIPAL DE BARRANCABERMEJA protegera Ias instalaciones

.‘,de proceSal‘jnllen‘to y Ia mfraestructura tecnologlca que soporta sus procesos criticos.
; TR |

|‘.' oo ": i : ) . .
Vigilancia y Control Integral, Barrancabermeja Sostenible
reunvalar calle 67 Estadio' Paniel Villa Zapata Tribuna Nororiental piso 2 y 3

_ Emal mfo@conmaloz1abarrancabel 11€]a.g0V.Co
.iPaglna Web: www.contraloriabarrancabermeja.gov.co
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ARt amiin

- La CONTRALORIA MUNICIPAL DE BARRANCABERMEJA |mpie
acceso a la informacion, sistemas y recursos de red L 1

- La CONTRALORIA MUNICEPAL DE BARRANCABERMEJA garantlzara la dtspombmdad
de sus procesos de negocio y la continuidad de su operacion basada en ei tmpacto que -
pueden generar los eventos. : :

- La CONTRALORIA MUNICIPAL DE BARRANCABERMEJA garanttzara el Cumpllmlento o
de las obligaciones legales, reguiatorias y contractuales estab!emdas '

2.4 IMPORTANCIA DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACIOM i

Para las entidades es importante contar con politicas de seguridad ya que son elias
quienes guiaran el comportamiento personal y profesional de Jos func:onanos contratistas |
o terceros sobre la informacion obtenida, generada o procesada por. l& en‘tidad asi mismo
las politicas pe{mltr;’an que la entidad trabaJe bajo Eas mejores practlcas de seg‘uridad y

2.5 FASES DE anLEMgmAmc‘JN

, DE POLiTIG
INFORMACION SRS

mn
{
r
b

t s
| : i i
Pl i

| . i

Para realizar una correcta. rmplementacaon de pohtlcas ’jde. segundad de 1fa. mformiamon es.
necesario cumplir con una serie de fases que se sug|eren en este, documento las cuales
tienen como objetivo que la entidad desarrolle, ” apruebe; n’nplemente Y sOc;ahce e
interiorice las politicas para un uso efectivo por parte de todos los func:on 108, 2
y/o terceros de la entidad. TR

Ema;l mfo@contlaiox abm rancabex mem gov'co

- l I f
Pagina Web WWw contralox 1aba1~rancaberrnez_}a gov c
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| " 1.- T e
Deke 'fidentlfncars'fe el p ‘

mfo‘ m 'cnon y ﬁetermmar el control al cual hace

areas, procesos o
-:la pohtica? ',:,Qu:en debe Cumphr la polit[ca?

ab'.lli;d'adejs:nga ‘debe definir los responsabies y los roles para la
Cacién, s_.eguimiento y autorizaciones de la politica.

-l poh‘tlca Es Ia actlwdad mediante la cual la politica una vez haya sido
redactada paSa aun procedimiento de evaluacion por parte de otros individuos o grupo
de InleIdUOS que evallen la aplicabilidad, la redaccion y se realizan sugerenmas sobre
el desarfollo y creacaon de la misma.

".j- Apr'oba{oic‘:n de’ fa. PolitEca Se debe determinar al interior de la entidad |a p"éFs’Ona o roi de
- la aita"dnrecc:{on que tiene la competencia de formalizar las pdliticas de’ segundad de la
informac] on medlante la ﬂrma y publ;cacson de las mismas L

Ea AEta Grerenua de. Ia Entldad muestre interés y apoyo en la

Emaﬁ mfo@contralox1abar1ancabe: meja.gov.co
Pagma Web WWW. contralomabarrancabemeja gov.co




_ | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMAczqng i
CONTRALDRIA | yPLANDE TRATAMIENTO DE RIESGOS DE SEGUR‘I‘DAD'Y‘

MUNIGIPAL

MOAREIA

MG
2
<
>
[
=
>
el
o

o m
-~
b
=3
a1
O]
§
P
RS
O
=
(o]
g e}
]
]

debe 0 no ajustarse,

encuentra '
btemdos de Ias j

1oah H
o R e

5. Mantenimiento: Esta fase es la encargada de asegurar que la poliura S¢
actualizada, integra y que cont:ene ios aJustes necesartos '
retroalimentaciones. - o P

6. Retiro: Fase mediante la cual se hace eilmmacaon de una polmca de segurldad en.
cuanto esta ha cumplido su finalidad o la politica, ya no es necesana en la Entidad. Esta- -
es la ultima fase para completar el c;c[o de vida: de las pohticas de segurfdad y requiere
que este retiro sea documentado con el ObjetiVO de tener referenc:as y antecedentes
sobre el tema. : -

2.6 Recoleccion de su informacién Personal

Ef portal Contralorfa Municipa! de Barrancabermeja recoge directamente, informacién de =
identificacion, como su direccion de e-mail, nombre, su direccidn de trabajo o domicilio o
numero de teléfono. El portal web de la Contraloria Mumc:tpai de Barrancabermeja podna :
recoger también informacion demogréfica andnima, que no es exciusw_ ¥ '
edad, sexo, prefe{enczas mteresesypreferenmas :

Mummpal de Barrancabermeja Por favor tanga en.
revela mformauon personal

Vlglianma y Contro! Integral Barrancabérme; : _oj‘temb}e
Avenida Circunvalar calle 67 Estadio Daniel Villa Zapata FrlbLm . Nororiental

Email: info@contraloriabarrancaberme;ja!; govico !
Pagina Web: www.contralorlabarrancabermeja..-gov.co:;
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es !a m‘oanamon' Hfiede ser recogida y utilizada
i ! : 1‘
N

)

4 : . ,':'.‘.: N g : . .
g:ab.e'rme‘;a no lee ninguna de sus comunicaciones

i gnfofmacmn EI portal no se responsabiliza de las declaraciones de
: ,tfos contenldos en sutios Web fuera del portal Contraloria Municipal de
: Barrancaberme;a

2 7 Uso de su Informaclon Personal

*-El portal Contralona Mumc:pal de’ Barrancabermeja recopl!a y utﬂtza su informacion
personal para operar el sitic Web Contralorla Municipal de. Barrancabermeja y.entregar los

vgted soilczta EI"?’Sltio Lontraiona Mummpal de Barrancabermeja también
‘ .;ﬂpersonal para mformarle de otros productos o
ntralo, ria Munacapal de- Barrancabermeja

a orla Mumcapal de Barrancabermeja no utiliza o divulga snformacnon personal
_corno raza relagzon 0 aﬂhamon polmca sin su consentzmlento expllmto

de

"|S|tan dentro de Contralorla - Municipal
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SAWLAMEIA

El sitio web Contraloria Mumc;pa] de Barrancabermeja no divuiga,rl’ar ‘sq mformacmn" 3
personal, sin prev;o aviso, sélo si es nedesario hacerlo por la ley o de buena\f Si dlchaf g
accion es necesaria para: (a) ajustarse a los decretos de la Iey 0 cumph. con un.i pI’OCGSO‘ ‘
legal en el sitio Contralosia Municipal de Barrancabermeja o dentro de nuéstros serwdores -
(b} proteger y defender los derechos o propiedad de Contralorig Mumcapai de;
Barrancabermeja, vy, (¢} actuar bajo circunstancias urgentes para proteger|!a segundad

personal de los usuarios de Contraloria Municipal de Barrancabermeja o el pubhco‘

2.8 Usc de Cookies

ejecutar programas o enviar virus & su computador Las cookles Ie son
especificamente y s6lo pueden ser leidas por un serwdor web en el dom} |
cookie. ;_,“Ig._j;‘; i
Uno de los proposstos principales de Ias cookzes es proporcmnar una calracterist;ca=
conveniente para ahorrarle tnempo El propésito de una' ‘cookie es demrle a! servrdor ‘Web:
gue usted ha regresado a una pagina espec;ﬂca Por e;emp!o si usted personanza las?;
paginas Contraloria Mumcnpai de: Barrancabermeja 0 registra el smo Conualorla \/iunlmpa i
de Barrancabermeja o sus- servicios, una cookle ayuda a Con’tralona I\/Iumc;pal de
Barrancabermeja a recordar su mformamon espec:ftca en visitas - posteriores Estoii
simplifica el proceso de registrar su informacién personal, como dlrecmones de facturacion,

las direcciones de envio, y asi sucesivamente. Cuando regrese al mlsmo sitio 'web *
Contraloria Municipal de Barrancabermeja, la mformao;on que usted br;ndo anteﬂormente;__i
puede ser recuperada, asi que usted puede utilizar faollmente las Caractemsncas de,
Contraloria Muni CIpa{ de Barrancabermeja que usted persona!tZo ‘
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bucaca n del serwdor donde la mformac:lon esta a!macenada

|
D

B \i
!
i
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/Iunicipalide Barrancabermeja ocasionalmente puede actualizar esta
a-ciﬂad para reflejar los comentarios de los clientes y la entidad. El sitio
‘enodlcamente revise esta Declaracién para estar informado de cdmo

Vigilancia'y Control Inf,"egral, Barrancabermeja Sostenible

unvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental piso 2.y 3
. Erail: info@contraloriabarrancabermeja.gov.co

‘Pagina Web: www.contraloriabarrancabermeja.gov.co
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2.12 Informacion de Contacto

El sitio Contraloria Municipal de Barrancaberme}a da la btenvemda a
respecto a esta Declaracion de Privacidad. Si usted cree’ que Contr
Barrancabermeja no se ha adherido a esta declaracion,. pongase
Contraloria Municipal de Barrancabermeja a mfo@contralonabarranca

3. CONFIGURACION DE USUARIOS Y SEGURIDAD EN EL SER‘ .
LA CONTRALORIA MUNICIPAL LY

3.1 CONFIGURACION DE EQUIPOS DE COMPUTO Y CUIENTAS DE USUARiO

Esta configuracion consiste en unir los equipos de computo del instituto al dom:mo pnnmpa[
de la CONTRALORIA MUNICIPAL para regirse a los lineamientos de’ segundad y oo
privacidad del servidor de datos. Adicionalmente, entregar usuario y Contrasena alos
funcionarios y contratistas con equipos asignados. i

3.1.1 INSTALACION DE LA CARPETA COMPARTIDA Y DEMAS CARPETAS“S
ASIGNADAS A SUS FUNCIONES. Se mantiene la estrategia que garantlza el
aimacenamiento e intercambio de la informacion interna en el serwdor BUFF’ALO con .
acceso restringido y otorgado a cada usuario de la red, por medio del Jefe de cada area
SOLO a las carpetas asignadas para desempenar sus funcnones : Lo

personal, sino umca y exclus;vamente mherente ai Cumphmle |
obligaciones contractuales. .

3.1.2 CONFIGURACION DE LAS UN!DADES [
administracion de archzvos para Io:: m;em STOS ¢

3.1.3 CONFIGURACION DE ACCESO AL GA"IE" iSSAi‘ :Es ei S:sfema_:
auditorias, disefado para ser utilizado de forrna permanente por parte

Emall mfo(“conttalm1aba1‘rancabelme|a gov co "-‘l

Pégina Web: www. comralorlabclrrancabelmeja gav 0'0,
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oy . %

e ﬂsca_hzacxon y encargado‘ :de controi mtemo con mherencqa en el

ALO A_MUNICIPAL y se. restrmge tota[mente el uso de d|sposzt|vos movnes en

..estos ser\ncms deben

' ifi'{ o |
e Utlllzzar esﬁe servumo excluswamente para flnes Iaborales

: Vlgllanma ¥ Control Integral Barrancabermeja Sostenible i
vemda Clrcunvalar calle 67 Estadlo Daniel Villa Zapata Tribuna Nororiental pi

Emaﬂ mfo@contralonaban ancabermeja.gov.co
o Pagma Web www cehtralorlabarrancabenneja ZOv.co
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EANCARERREDN

o (Cargar, descargar, enviar, imprimir o coplar arohivos softwar
contra de las leyes de derechos de autor. i

e Utilizar el servicio de Internet para proposutos comerr:laie
CONTRALORiA MUNICEPAL

linea,

o Publicar o. enviar opinicnes, declara{:tones pOlltiCEib y asuntos‘
CONTRALORIA MUNICIPAL dlngldos a fur‘monarsos contra’usta
publico en general, del sector 0f|C|aI de otras compamas y orgamz
de este servicio. - EEE S [ Lo

o Descargar, instalar y conﬂgurar navegadores dlstmtos a Ios recomendados por el_j.
ingenierc encargado S EE B

IOI‘}GS; a traves:-ﬁj_

Por otra parte, se les recuerda que la CONTRALORIA MUNEC]PAL NO ES.
RESPONSABLE por la pérdida de mformamon desfalco o dafio’ que pueda‘tener un';
usuario al acceder a sitios de suplantacion o al brindar mformacno" :
identificacion de usuarios, claves, numeros de cuentas o} n"
debito/creditc al hacer el usc de este SerVICIO

Vlcllanud y Control Intevr:a-i BAI" :
Avenida Cncunvaiar ca He 67 Estadlo Dampi V] laﬁ

Emaﬂ m‘ro@contralorfabarrancabunic ‘.bbv co

Pagina'Web: www. contralonabar rancabermeja gov co.
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5.3 CONF!GURACION DEL CALENDARIO PARA CUENTAS eooef E‘: Configurar el
calendano ‘para compartlr las. dzferentes actlwdades de! la CONTRALORIA MUNICIPAL a
traves de !as ‘cuentas de Google y capacatar a !os funcuonar!os y contratls’{as para el

agenda y sus recordatonos mediante notaﬁcauones

I’
L w|

‘GOOGLE PARA COPIAS DE SEGURIDAD EN
‘ 3 Con cuenta institucional para implementar una
‘de $ u:rldad en Ia nube con frecuen(:la semanai para todos los

Contralona BcaBJa y CPS-2025", el cual es administrado por la contralora
Secretarlo generai dlrector tecnico responsabllldad fiscal y jurisdiccion

Vtgllancm ¥ Control ]11te§ral Barrlancabermeja Sostenible
unvalar galle 67 Estadio !Damel Villd Zapata Tribuna Nororiental pisé 2 v 3
. Em: mfo@contr!a lor 1abar{ancabelme]a ZOv.Co

eb www contranr:abanancabenneJa gov.co




CONTRALORIA MUNICIPAL DE BARRANCABERMEJA

B _ IPLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORN’ACION ;
CONTRALORIA : v PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y :
MUNICIPAL PRIVACIDAD DE LA INFORMACION 2025 o

........ AL R Ta

a} Cualquier propaganda o publicidad distinta a [as funciohes’, ‘mi nale
administrativas de la contraloria. - R
o) Enviar videos o mensajes de reflexién, religiosos, de am:stad per sch eé@,Jc:ﬁji;stés,‘c.)‘3
de cualquier otra mdo%e - : IR R
c)

6.1 Definiciones ap

Accesoc a la Informacion Pubi:ca Derecho fundamental cor‘s
facultad que tienen todas las- personas de. cohocer sob-
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os en n procesd natura! por una: persona 0 entsdad publxca 0
curso & su gestlon conservados respetando aquel crden para
fonio eilr ‘ ormacaon a la persona o institucion que los produce y a
iﬂ fcomo fuentes de la historia. También se puede entender como
_,(‘e esta al serv;mo de la gestidon administrativa, la informacion, la
y Ia cuEtura

. Email: mfo@connalm1aba1*rancabe1 meja.gov.co
" 'Pagina Web: www.contraloriabarrancabermeja.gov.co
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Bases de Datos Personales: Conjunto orgamzado de datos pers,
objeto de Tratamiento - :

Ciber-seguridad: Capacidad del Estado oara mlmmlzar el nlvei df’
estan expuestos los ciudadanos, ante amenazas ol mc;dente
cibernética.

interaccién entre usuarios.

Control: Las politicas, los procedimientos, las practicas y las . estriicturas
organizativas concebidas para mantener f]clnfs riesgos de seguridad de la-
informacion por debajo del nivel de riesgo asumido. Control es también utilizado =~ - 7
como sindnimo de salvaguarda o contramedida. En una definicion mas SImple es ‘ "
una medida gque modifica el riesgo. '

Datos Abiertos: Son todos aquellos datos primarios o sin procesar-‘tque se
egncuentran en formatos estandar e mteroperables que facilitan su acceso y
reutilizacién, los cuales esian ba;o la custodta de Ias entldades publlcas o,privadas

estado CIVE| de las personas a su profeszon ‘
o de servidor ptblico. Por ‘su naturaleza""'
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F

menltos publlcos gacetas y
‘!,?outor[adas que no esten

:ersonales Sens:bles Se entlende por datos sensibles aqueilos que
Ia Hntlmldad dei Tltular O Cuyo uso 1ndeb1do puede generar su
_ ! la
orlem;a(:lon pollt;ca las convicciones reilglosas o filosoficas, la pertenencna a
smdlcatos organizaciones sociales, de derechos humanos o que promueva
mtereses de cualqu;er parttdo poiittco 0 que garan’ucen !os dereohos y garantlas

'es iaplxcadoz‘s
;oégurldad de la informaczon SGSI de la

@5 procesos deyevaiuac:on y tratam ento de

..

1
do

‘ ! |i
g

o ‘
: '{Derecho fundamental cuyo nucieo esencial lo constituye

Emall mfo@contralm 1abarrancabexme;a ‘rov O
"Paglna Web www contralortaban ancabermeja 20V.CO
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nnnnnnnnnnnn fEuETa ) I‘

reportar, evaluar, responder, tratar y aprender de los 1nCidentes de
informacion.

custodia de un sujeto obligado en su calidad de tal, pertenece 2
particular y pnvado O semi- pnvado de una persona natural o }ur;dl

legitimas y necesarias y los derechos partiou{léres‘. 0 pri,va:dc}s. |

informacidén Puablica Reservada Es aquelia mformacmn que estar;dq en ‘poder o
custodia de un sujeto obl;gado en su cahdad de tal,; es exceptuada de! dcceso a la
ciudadania por dafo a mtereges publlcos y bajo cumpilmlento de Ea tota]:dad de Ioc oy
requisitos.” ! R L

P T
i:-;i‘: ; -

Plan de commuadad dei negoc:o Pian onentado a perm[tlr la contmuamon de Ias

principales funciones misionales o del negoc:lo en el caso de un evento Empre\nsto k :
que {as ponga en peligro. b : ‘ s -

Plan de tratamiento de riesgos: Documento’ que:define i.as3
gestionar los riesgos de seguridad de la mformac:m lnaceptabfes
centroles necesarios para proteger la misma.

Privacidad: En el contexto de este documento por }
derecho que tlenen todos ies titulares de |a lnform_ .

Avenida Cncunvaiar calle 67 Estadm Dame,,i\ﬂ P
Email: mi r’“cmtralm 1a£3a
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de iGobiem enkLlnea la Correlatlva obligacion de proteger dicha informacion en

obﬁewanma del mamo legal \ngente

Responsabthdad Penostrada: Conducta desplegada por los responsables ©
Encargados del tratﬂmlento de datos personales bajo la cuai a peticion de fa
Supenntend ;g/;de Industria y Comercio deben estar en capacidad de :
: icho - organismo de control que han implementado medidas
"rsiéi&gsgéig_ﬂ‘feCtivas para cumphr lo establecido en la Ley 1581 de 2012'y sus |

1 el

R T PESNAY AR

el- Tratamiento de Datos: Persona natural o juridica, publica ¢ =
or i misma o en asocio con otros, decida sobre la base de datos y/o T

ponsa ﬁ}‘!&
Lt _p

WRaesgo Pt)al“falhdad de que una amenaza concreta pueda expiotar una
vuinerabmdad para causar una pérdida o dafio en un activo de informacion. Suele .
consrdararse Ccmo una combmacnon de la probabmdad de un evento y sus.. ‘-

&

cion: Preservacxon de la confrdenc&aildad mtegrldad y

Segunda& della
dispomblhc?ati de la lnforma

-~

"'Gestlon de Segu Sdad de la Informacnon SGSI Conjunto dei-
nte ’*ctuantes (estructura orgamzatlva pohtlcas :
& "; de . _responsabilidades;  procesos, ‘procedimientos v,
Utiliza una organ izacion pa@estab!ecer una: polltica y-unos objetivos
€ ‘_la informacién 'y alcanzaﬁ\{dlchos ob}etwos basandose en un
lonyde mejora continua “g ST

- By

igilancia y Control Integral, Ha_rrancabermeja Sostenible ' : :
_cunvalar calle 67 Estadio Daniel Vlﬁa Zapata Tribuna Noronenta\ piso 2 2 y 3
“Email: mfo@contralonaband eabermeja.gov.co e

Pagma Web: www. contralonabarran qbermeja gov. co -
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Trazabilidad: Cualidad que permite que. todas Ias acmones realiza as so‘a e la ‘\
informacién o un sistema de tratamlento de la lnfom"acxon sean asomadaw de A
modo inequivoco a un individuo ¢ entidad. \ ‘ P

6.2 Objetivo General : N

Establecer controles para minimizar los riesgos generados %
tecnoldgicos llevados a cabo como parte de la misién de la Contra_
de Barrancabermeja, con el fin de salvaguardar los activos de- lme nacion, ei ”
manejo de medios digitales, controles de acceso, ygestlon de usuarlos \ o

6.3 Objetivos eépe.ciﬁcos

o Adelantar actividades para el anélisis de los recursos con QS que cuenta .a
entidad para establecer el adecuado plan de tratampnto de segundad y-

o

-pnvamdad de la informacién. e

= Aplicar las metodologias, politicas v estrateglas r@:ﬂvaa en segurfdad y
riesgos de la informacion. Vo

5.4 Rebursos

-]

- Humano: funcionarios de planta, contrafistas y pasantes.
FESICO mfraestructura tecnoioglca '

6.5 Responsables

‘Cohtraior. _
o. Lideres-de procesos.

_ Vigilancia y Control Integrai, Barrancabermeja Sostenible
. Avemda Circunvalar calle 67 Estadio Damel Villa Zapata Tribuna Nororiental pls) v3

Email: 1nfo@contralonabarrancabezmefa gov.co
Pigina Web: www ‘contraloriabarrancabermeja.gov.co
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1

it 6 7 Actlwdades

3 Reallzar anallSlS de la situacion actual de Ia Entidad.

v e Realizar diagnéstico.

T . Reallzar la identificacion de los riesgos por dependenmas con los lideres de
- ‘cada proceso

& e Vaioramon de los riesgos encontrados. :

St o Elaborar eliplan de tratamiento de riesgos de seguridad y privacidad de la

.|nformamon

'segurar los da 0s contenidos en los sastemas de informacién a través de |a generamon de
de archivos; portal web institucional, programas, snstemas opera’uvos y

;-Vzgllancla y Control Integral, Barrancabermeja Sostenible
{reunvalar calle 67 Estadio Damel Villa Zapata Tribuna Nororienal plSO 2y3

Email: info@contral oriabarrancabermeja.gov.co
Pagina Web: www _contraloriabarrancabermeja.gov.co
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infraestructura.

7.2 Alcance

Este proced|m|ento aplica a los servidores del ambiente productivo de la’ Contralonar

Municipal de Barrancabermeja. Servidor BUFFALQO, Portal Web inst;tucnonal usuarios con
‘equipo portatil y a usuarios gue manejen informacién sensible de‘ la. Contralona d

Barrancabermeja

7.3 Definiciones

a)

7.4 Roles y Responsabilidades

a)

Respaldo: Una copia de seguridad, también llamada Backup (su nohr‘nbre en inglés), es
.una copia integra y ccrfiable de los datos originales, que se almacena fuera del -
dispositivo en donde ésios se alojan, con el fin de drsponer de un- med:o para 3

recuperarlos en caso de su pérdida.
£’

Informacidén importarie ylo cntzca Son todos los archlvos generados por Ios -
aplicativos que tiene la compafiia, o aquellos archivos que guarda’ 0. genera el usuario. "

final y que son fuente dz informacion primordial para la empresa.

Base de datos: Una ase de datos es una coleccién de informacion organizada de- - |
forma que un programa de ordenador pueda seleccionar rap;damente Ios fragmentos" L

de datos que necesite

Restauracién de los datos: (en ingiés restore), es la accion de !eer y grabar en Ia\ o

ubicacién original u ofra alternativa los datos requeridos.

'r

Repositorio: Un repositorio, depdsito ¢ almacén, es un sitio centrailzado donde se. o
atos o archwo_s LoEL

almacena y mantiene informacion digital, habitualmente bases de
informaticos.

Administrador Sistema de Backup: Es la persona responsable ;‘a'bfo este

proceso de copias y restauraciones de los diferentes sistemas de

Vigilancia y Control Integral, Barrancabermeja Sostenible,
Avenida Clrcunva]ar calle 67 Estadio Daniel Villa Zapata Tribuna Noronenta

Email: info/@contraloriabarrancabermeija.cov.co
Pigina Web: www.contraloriabarrancabermeja.gov.co
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los diferentes Sistemas de Informacién. Estos solicitat
ideres de area, jefes inmediatos o Coordinadores)

Nombre del Indicador

S
Descripcion del?cﬁicadﬁ'
(Que buscagdiry | |

Porcentaje de cumplimiento de
copias de respaldo de |la

| Informacién

Medir e! nivel de mphm|e‘-
de las copias de spaldo qu)
se realizan a lozaerwdore\
preductives  y  uipos  de
usuario final.

| Frecuencia de seguimientg

Mensual

1 80%

Meta (target) ‘ l

Administrador de Respaldo de Informacion

Nombre del Indicador

Descripcidn del Ingdor |
(Que busca me}

:'._ '. de:

A ) con
ruebas de restauramon

Porcentaje de cumplimiento de
copias de respaldo ‘de Ia
Informacién con pruebas de

Medir el nivel de CUMbientg ento
de tas copias de respy con |
prueba de restauraciong ge |

restauracion realizan a los ser\ores ‘
productivos vy equm de
R S LN usuario final \
émo se miide (Formulacion) | Frecuencia de seguimiento Meta (target) .
°,-fde copias_de; respa!do con | Mensual 85%

én/ total

ruebq de. restauram

-
(.
o
1
i

\.
kY
\
\
K

Administrador de Respaldo de Informacion

:Vigiiancia y Control Integral, Barrancabermeja Sostenible
ircunvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental piso 2 v 3

Email: info@contraloriabarrancabermeja.cov.co

! Pégina Web: www.contraloriabarrancabermeja.gov.co
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BRaR AN REENETA

L

e los respaldos de informacion

7 5Periodicid*

Equipo Tipo de Respaldo | Dia de Ejecucion Tiempo de Retencion

Yo P;%E—IP%M Fisico (Disco Duro | Viernes 15 dias. 4

i o | Sef\l‘ig';\aﬁiento de Externo)

L AIMCE  F rabajo y :

v i 25

| Carg "“ci_ )
v | Proetep stitucional | Fisico (Disco Duro | Viernes 15 dias I
e ' "\ PQ“-?‘ Externo). -
. L__——,"‘/’ . '
BT _ ,!;fT"roceméento respaldc de informacion

;;';dentifir_ ios sistemas de informacién: El administrador de Backup revisara con

“base el alcance definido los sistemas o equipos que deben agregarse al esquema de
Backur '

2) Elabo el plan de copias de respaldo: Teniendo en cuen'taige,!'
/ informion y la periodicidad de las copias, el administrador debe
copia€ respaldo segun las politicas de seguridad BEERT A , Lo
3) Progmar flanzar Job de Backu
tams.de la informacién, el admini
ma[{imente e
7 4) Vecar resultado del Backu
lo:acKup -

‘ volumen de
generar.un plan de

p: De acuerdo con Ia periodicida&f'éstablécida y el
strador creara los Jobs de las copias o las generara .

p: El administrador valida el estado de Ia finalizacion de 4

. i .
T [P R Y T

(.;'éku p Satisfactorio?

; sigue al paso 5

19, Si hay fallas en la copia, se deben analizar las causas, tomg
Jenerar nuevamente el Backup. o

;:-lbiligenciar bitacora: El administrador de Backup diligencia la bitécdg:;'
~ 7 de la copia de seguridad. Anexo A. Bitacora de Realizacién de Copia
(Backup), restauracion y pruebas de restauracion u

on el reslulfado
s de Seguridad

F

Vigilancia y Control Integral, Barrancabermé}a Sostenible’ :
Avenida Circunvalar calle 67 Estadio Dariel Villa Zapata Tribuna Nororien?

Email: info@contraloriabarrancabermeia cov oo _‘
Pagina Web: warw contraloriabarrancabermeja.gov.co |
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N
5

by

e los difé_rentes Sistemas de Informacién. Estos solicitay
deres de area, jefes inmediatos o Coordinadores)

Nombre del Indicador

Descripcion del;iﬁéaﬁir—#f
(Que buscaedir} - /

Porcentaje de cumplimiento de

Medir el nivel de mpilm

copias de respaldo de la | de las copias de spaido qL

| Informacion se realizan a -loservidore:
productivos vy 1uipo‘s de
3 usuario final. * %
Frecuencia de seguimiento Meta (target) : |
Mensual 90% | ]

| Administrador de Respaldo de Informacion

Nombre del Indicador

Descripcion del Ingdor |
(Que busca mey

Coplas de

con

Porcentaje de cumplimiento de

Medir el nivel de Cumhlento

'ruebas de restauramon copias de respaldo -de la | de las copias de respsy con |
Informacién con pruebas de | prueba de restauraceonle se
restauracion realizan a l0s ser\ores %

productivos vy . equipm de |

usuario final N
Frecuencia de seguimiento Meta (target) . jﬁ
Mensual '

95% i i

Administrador de Respaldo de Informacion

_Vfgilancia y Control Integral, Barrancabermeja Sostenible

Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental piso 2 y 3

. Email: info/@contraloriabarrancabermeja.cov.co

./ Pagina Web: www.contraloriabarrancabermeja.gov.co
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D anuEANCARENMEDA

A

=

7 gperiodicidx"‘fae los respaldos de informacioén

~ . TS f'?
' \’Jr;- Tipo—E’Eq@go |_Tipo de Respaldo | Dia de Ejecucion | Tiempo de Refencion.
: ,,y,/_,‘ﬁ-___.g&ﬂ Fisico (Disco DuroWiernes 15dias. ~ - T
;| Senidor rento de Externo)

| {Almice ddrabajo y

| Carpas

| procs S ——. PR - :

'Lfﬂ—r‘?ﬂ/deb stitucional Fisico (Disco Duro | Viernes 15 dias

\ Fo i Externo).

77/rocemiento respalde de informacién :

;ﬁdentiﬁr los sistemas de informacién: El administrador de Backup revisara con
‘base el alcance definido los sj

stemas o equipos que deben agregarse al esquema de
Backuy 3 '

HE
{

2) Elabo el plan de copias de respaldo: Teniendo en cuenta: ‘el
/ inforrr.f',(_iﬂ y la periodicidad de las copias, el administrador debe
copia€ respaldo segun las politicas de seguridad

volumen de
generar un plan de . .

i [ R
‘ L AT
i 58 . . 3

3) proghjar fianzar Job de Backu
tam?.de la informacién, el admini
maﬁimente.

p: De acuerdo con Ia periodicidaiﬁf"éstafblecida y el
strador creara los Jobs de las copias o las generara .

4) Vecar resultado del Backup: El administrador valida e! estado d.é_‘,l_-a_:ffirfaiilzaéi'@h.de
lorackup , S S

i
EEN e UL .

c,-_,a'(':‘kup Satisfactorio?

; sigue al paso 5

10, Si hay fallas en la copia, se deben analizar las causas, toma
Jenerar nuevamente el Backup. ,

,-li'i;')i!igenciar bitacora: El administrador de Backup diligencia‘la bitéc_q'zjéfc'o;n el resultadO';_ _
#de la copia de seguridad. Anexo A. Bitdcora de Realizacion de Coplas de_Seguridad
(Backup), restauracién y pruebas de restauracién R I A

Vigilancia y Control Integral, Barrancaberméja Sostenible |
Avenida Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna Nororiental p

Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co
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ME TRICASI

]

Endlcador de- Proceso

Nombre del Indicador

Descripcién del !ridrircédm”m_%

Respatdo de Informac:on

Porcentaje de cumplimiento de
copias de respaldo de |la

1 Informacion

(Que buscamedir} . .
Medir el nivel de cw_:‘mpiimier_\ﬁ;!
de las copias de respaldo e
se realizan a los servidores.
productivos vy equipos de!
usuario final. ' ;

Como se mlde (Formulac;on)

Frecuencia de seguimiento

Meta (target)

‘N de. coplas de irespaldo de
jlnfos nacaon_ ex;tp as. / total

Mensual

190%

Administrador de Respaldo de Informacion

Nombre del Indicador

Descripcion del Indicador
(Que busca medm

Porcentaje de cumplimiento de

Medir el nivel de cummlwento

‘q__de restairacion/ total

copias de respaldo ‘de la|de las copias de respaldy con
Informacién con pruebas de | prueba de restauracion gue se
restauracion realizan a los servidores l
productivos y equipos de
usuario final .
Frecuencia de seguimiento Meta (target} "
Mensual 95%

X‘IOO

Administrador de Respaldo de Informacién

“Vigilancia y Control Integral, Bzrrancabermeja Sostenible

ik Clrcunvalar calle 67 Estadio Daniel Viilla Zapata Tribuna Nororiental piso 2 y >

Email: infof@contraloriabarrancabermeja.gov.co

.| Pagina Web: www.contraloriabarrancabermeja.gov.co
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6) Almacenaini
destinado pav
necesario:

| Restauracion |

No, Si~se pre

. 3)
. de restauraCi
. © (Backup).rest

' 4). Validacién de

7.9 Procadimierto

informacién.”"

Enl#as la copia de los Backu
&nto F."_,rﬁ@bas restauracién de informacién

4nde pruebas de restaura
a5 de restauracion de bas

" sisfemas y/o usuarios.
admig‘_tiswé’dg_r‘ generara las restau
Si, con‘tinua :b'o'!%"je'l' paso-3

‘secretaria general -para buscar
'ir]mediatam;etjte.‘ s

Diligenciar bitacora: El admini
6n. Anexo A. Bitacora de Realizacion
auracion y pruebas de restaur

PR :_,_'s'e_:f_vaiidail'é’ih’;egridad

1) Solicitud: restauraci

restauracion de informa

o Administrador de B
~2) Validacion .de Ia

‘inforrhacion este comp

. Avenida Circunv

. Pagina W

kup se almacena en €l repositorio

de Backup: Una vez finaliza el Bac “
fin, ~quedando disponible para una restauracion en caso de ser -

o realizados a la Secretaria General :

cién: E! administrador de Backup afmara un
es de datos e informacion de los diferentes

De acuerdo con el plan-de pruebas de restauracion el .

iformacién:
raciones en las fechas indicadas

W

fé}{a'tisfactqria?

. el administrador notificara a la

n la restauracion )
raiz del problema Y remediar

la causa

sentan fallas &

strador de Backup diligenciara el conitrol de:pruebas
_de Copias de Seguridad
acion ‘ - o
formacion: Con el apoyo del area de TICS
de la informacion restaurada

in o ustario responsable ;

restauracion de informacion

solicitante registrard un. caso de

6n de informacion: El sG )
ectrénics:o solicitud. al drea de TiCs

cion a través de correo el
ackup. '
informacion:
leta y sea clara pa

e Backup valida que la

El Administradorz' d
tautacion de la

ra poder realzar la res

Vigilancia y Control Integral, Barrancabermeja Sostenible
alar calle 67 Estadio Daniel Villa Zapata Tribuna Nororienta! piso 2 y3

Email: infoga},contrﬁ01'iabarrancabes’me';a.gov.co

eb: www.contraioriabarrancabenneja.gov.co



© 09" A0Z 2{OULIOQBOUBLIBQRLIO[BILOY MMM (I M BT
03 A0S B[BULIAqEOURITEQRLIO[ e U0 D)OIUT ([1BWY

‘ ci ['BJ,UQIIO.ION vunqui], eledez eI A [STUR( OIPRIST /0 B[|BD JB[BAUNDAID) BRIUYS \‘v’
L alquusysos elsunaqedueaieg ‘(818310 (01000 A BRUBHEIA

[ela) ag LI EYR TS

uoioBINE}ISal 9P seqamd A uosoemersa;

‘us ugioeir_le;se;_ ‘B[ Jensibal B epacold dmorg ep JOPENSIUILIPY |3 (0SB 8p 841310

3 ‘ugioeingjsal ap sopnd semaod S0110
g uepl|e/\ E A el,ueuouos e BlUOJUl 9S ‘uoloRINB}SSl B| US SE|jB) UBlUSSal: 8S 1§ ‘ON

: : : UOIJBJHE1SSJ =]
nuns uomeuuo;uu E| B opJenoe oq uowew.log.u; wwemmsaa

© . Sew aleinbes 859

émajdwons gyse ugi@ltioju) e?

i

:sewolsls op asejusbul \g ouIBp3 [BUOISBI0Id 'YZHOS ONYLSYD T30 MOL)IH 39afosg . -

) 88 lep LO ON Bloy ~ ousdwasaq A ugyses) ep |eu0|omf1su| amuo:) us OperJdv..,

uoIEIUAWINOOQ OL_'L

-_]ep GMGIO |e uoo epeomd A pepunbeg ep SEIdOQ ap uonoemelseg ap e;ooeyg 8[- '

el ep s A 0SEd |9 U e.u,saﬁe.a os esonxe 55 uo;oemp,ts'az B] 13 IS _

(,euome;sues uoaoemmsaa?.

epezueeu pnuoa[os g| Jeuonsab Jepod F:Jed uoyoewm;un:_{:: o
OPUEDIUNWOD ‘| OJOWNU PEPIAOE Bf B SSIBNOABP ™ ON 1.
c "¢ OJOWINU PEPIAIE E| U0D ¥NUNUOD ‘1§ -

E]
%

| roosos | b i e
| 08 p;?.g; VNIOYd | AQvann93s 30 SO9SAIN 30 OLNTIWYEL JA NI A
NOIDVINNOANI ¥ 30 AVaAIOVAINd A @I¥N93S 3a Nv1d

VPIWNIGVONYHHYE 30 TVJIDINNW v;ziq?"HiNOO

vzswane\- PHYY Y va' .

520z &o:ovwao&m v130 ovorﬁ\fﬂd Wd!SINHW
VJHUWHINUS




